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Введение

На сегодняшний день практически каждая организация имеет собственный web-сайт. В условиях использования современных информационных технологий это необходимый фактор существования, позволяющий расширить поле рекламной деятельности и привлечь дополнительных клиентов, предоставить им наиболее полную и наглядную информацию от организации, стать её постоянным клиентом и организовать коммуникации с клиентом.
В основе любых совершаемых в Интернете действий лежит структурная единица сети - веб-сайт. Быстрое развитие Интернета в значительной мере вызвано развитием Web-технологий, основной целью которых является предоставление инструментов для создания многофункциональных, быстродействующих приложений, обеспечивающих комфортное использование Интернет-ресурсов пользователем при минимальной загрузке трафика сети. 
Целью данной дипломной работы является разработка веб-представительства для медицинской организации, который был бы информативным, удобным и гибким в управлении для администраторов сайта и удовлетворяющий необходимым потребностям центра.

Предметом данной работы являются современные веб-технологии и возможности их использования при разработке веб-представительств организаций, предоставляющих услуги медицинского характера.

Объектом исследования является веб-представительство медицинского центра «Столица».

Для достижения поставленной цели в работе необходимо решить следующие задачи:

- рассмотреть методические основы построения мед представительств;

- проанализировать требования к проектируемому веб-представительству;

- на основе обзора существующих Web-технологий обосновать выбор технологии проектирования веб-представительства;

- разработать проект веб-представительства;

- выполнить проектирование веб-представительства медицинского центра;
- выполнить экономическое обоснование проектируемого веб-представительства.
Информационной базой для выполнения работы явились учебные материалы по использованию веб-технологий, информационные ресурсы сети Интернет, электронные учебники по Web-технологиям.

1. Методические основы построения WEB-представительства

1.1. Сравнительная характеристика программных средств построения WEB-представительства

WEB-представительства на сегодняшний день стали важным и эффективным инструментом коммуникаций  для организаций и предприятий. Предпосылкой для этого стало широкое развитие IP-технологий, внедрение Интернета во многие сферы деятельности. Это накладывает особые требования на разработку сайта WEB-представительства, который должен соответствовать современным техническим и эстетическим требованиям. 

Разработка сайта  WEB-представительства может быть выполнена с помощью различных программных средств. На сегодня сайт WEB-представительства должен быть не просто информационной статической страницей, образованной с помощью HTML и состоящей из статических картинок и текста, а активно реагировать на действия пользователя, использовать ресурсы веб-сервисов, расположенных в Интернете. Для этого используются технологии создания активных веб-сайтов. 
Вырезано.

Для приобретения полной версии работы перейдите по ссылке.

Кроме того, внутри файлов PHP-Nuke имеется большое число обращений к базе данных. Все инструкции, начинающиеся со словосочетаний $db->sql_query, которые представлены в данном отрезке программного кода, являются запросами к базе данных. Почти все содержимое сайта PHP-Nuke хранится в принадлежащей ему базе данных, включая данные о дизайне сайта, блоки, отображаемые на страницах, полезные сведения, добавляемые на сайт, и т.д.

Рассматриваемое программное обеспечение полностью локализировано, а это означает, что его пользовательский интерфейс транслируется более чем на 30 различных языках. Далее следуют две переменные ._HOMEPROBLEM и . HOMEPROBLEMUSER представляющие две строки, которые должны отображаться на экране. Указанные названия заменяются реальным текстом, для какого бы языка пакет PHP-Nuke ни использовался. Так, например, для англичанина они могут заменяться текстом типа «There's a problem with the homepage, buddy» («Ошибка на домашней странице, дружище»), для таиландца - фразой такого же содержания, но на его родном языке, с использованием специальных наборов символов. Отдельные пользователи разработанного сайта с вашего разрешения могут выбрать подходящий для себя язык, и все содержимое вашего сайта будет отображаться для них на этом языке.
Учитывая стоящие перед веб-представительстовм задачи, наиболее оптимально использовать для разработки такого рода сайта – HTML+система управления содержимым (CMS) PHP-NUKE.

Обоснование выбора CMS (Content Management System): 

- необходима развитая гипертекстовая структура – HTML создан именно для этого; необходимо обеспечить гибкую структуру управления материалом – управлять HTML-содержанием удобно с помощью PHP+MySQL. Именно эта связка позволяет генерировать динамические HTML-страницы; необходимо реализовать вариативность представления материала – в этом случае использование HTML+CSS обоснованно.

PHP-NUKE — система управления содержимым, написанная на языке PHP и использующая в качестве хранилища содержимого базу данных MySQL. PHP-NUKE является свободным программным обеспечением, защищённым лицензией GPL. Одной из главных особенностей PHP-NUKE является относительная простота управления и гибкость при изготовлении сайтов.

CMS PHP-NUKE включает в себя различные инструменты для изготовления веб-сайта. Важной особенностью системы является минимальный набор инструментов при начальной установке, который обогащается по мере необходимости. Это снижает загромождение административной панели ненужными элементами, а также снижает нагрузку на сервер и экономит место на хостинге.

1.2 Анализ принципов построения WEB-представительства 

Исследовав популярные технологии разработки динамических сайтов – ASP, PHP и XML – мы можем приступить к анализу принципов и выделению критериев, характеризующих построение WEB-представительства с целью разработки на их основе методики выбора оптимального средства создания сайта в зависимости от конкретных прикладных задач.

Разработка каждого сайта диктует конкретные требования в зависимости от прикладных задач: структура, вид работы с информацией (получение, хранение, передача, обработка), а также от характеристик самой технологии. Исходя из этих требований, мы можем выделить критерии сравнения следующих интернет-технологий: ASP, PHP и XML.

Простота. Легкость освоения, простой и понятный синтаксис. Предварительное знакомство с языками VBScript или JScript гарантирует легкое освоение ASP; с языками С и Perl – технологии РНР. В XML теги отсутствуют, вместо этого XML позволяет программисту самому создать такой язык разметки, который соответствует требованиям конкретного приложения.

Гибкость. Легкая расширяемость приложений по мере необходимости. Присутствует во всех трех технологиях. 

Компактность. Отсутствие лишних тегов, наличие встроенных функций для уменьшения кода. Технология  ASP является более компактной по сравнению с PHP. В XML содержатся только теги описания данных; теги разметки и различных сценариев исключены.

Совместимость. Совместимость с другими технологиями, возможность интеграции в различные языки программирования. Все три технологии совместимы друг с другом и прочими технологиями.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.

Большинство добавляемых модулей, тем и т.д. требуют для своей установки копирования файлов в различные папки. Взглянув на представленный выше список, можно лучше понять эти требования.
Выводы по разделу
Обобщая вышеприведенную информацию, рассмотрим самые современные и мощные технологии, позволяющие быстро и эффективно выполнять все требования заказчиков. 

В качестве серверного языка скриптов (Server Side language) предлагается использовать PHP, так как этот язык позволяет: 

- быстро и эффективно получать доступ к практически любым СУБД (от MySQL до Oracle или DB2) 

- отлично интегрируется с различными http серверами (Apache, IIS, Netscape Server, PWS и т.д.) и операционными системами, что позволяет нашим клиентам быть независимыми от хостинг провайдера и аппаратной платформы. 

Свободен для коммерческого и некоммерческого использования, что позволяет сократить денежные затраты клиента. Доступность исходных текстов позволяет нам оперативно выполнять даже специфические требования заказчика. 

Для хостинга используется обычно HTTP сервер Apache. Этот веб сервер является стандартом "de facto" Интернета (более 80% серверов работают с этим httpd). Установленное расширение Apache/RUS позволяет клиенту забыть о проблемах русских и украинских кодировок. 

Из-за открытости исходных кодов программы существуют версии практически для всех популярных операционных систем, что позволяет клиентам быть независимыми от аппаратной платформы. 

При создании страниц преследуется две основные цели: 

- совместимость с популярными веб браузерами 

- соответствие кода стандартам W3C. 

Именно поэтому весь код, написанный специалистами, набирается в текстовых редакторах без использования WYSIWYG программ. 

Для "оживления" веб-страниц, размещения на них элементов анимации и интерактивности используется технология Flash - интегрированная среда для создания интерактивной анимации, ориентированной на Интернет. 

Раздел 2. Разработка проекта WEB-представительства
2.1. Постановка задачи и анализ требований к разрабатываемому веб-представительству

Информация, доступная пользователям Internet, располагается на компьютерах (Web-серверах), на которых установлено специальное программное обеспечение. Значительная часть этой информации организована в виде Web-сайтов. Каждый из них имеет свое имя (адрес) в Internet.

Web-сайт – это информация, представленная в определенном виде, которая располагается на Web-сервере и имеет свое имя (адрес). Для просмотра Web-сайтов на компьютере пользователя используются специальные программы, которые называются браузерами. В зависимости от того, какое имя (адрес) сайта мы зададим в строке "Адрес", браузер будет загружать в свое окно соответствующую информацию.

Web-сайт состоит из связанных между собой Web-страниц. 

Каждая страница Web-сайта также имеет свой Internet адрес, который состоит из адреса сайта и имени файла, соответствующего данной странице. Таким образом, Web-сайт – это информационный ресурс, состоящий из связанных между собой гипертекстовых документов (Web-страниц), размещенный на Web-сервере и имеющий индивидуальный адрес. Посмотреть Web-сайт может любой человек, имеющий компьютер, подключенный к Internet.

В настоящее время во всемирной паутине размещено несколько миллионов Web-сайтов и их число постоянно растет. Это личные страницы, содержащие информацию об авторе, его интересах. Их создают для того, чтобы обрести друзей по интересам, расширить свой кругозор, свой мир. Разнообразие и количество сайтов в сети Интернет растёт с каждым днём. Рассмотрим виды сайтов, которые используются в сфере предоставления медицинских услуг. Виды сайтов или веб-представительств определяются по набору предоставляемых услуг и выполняемых функций. 
Основные функции, которые могут выполнять веб-представительства:

- информационные – предоставление информации об учреждении, ее услугах, кадрах, размещение рекламы учреждения и пр.

- регистрационные – регистрация клиентов, из заказов, информации о клиентах;

- коммерческие – предоставление услуг on-line или продажа товаров через Веб-представительство с целью получения прибыли;

- производственные – функции по организации работы учреждения, такие как ведение карточек клиентов, историй болезни, технологий лечения, информации о препаратах и их использовании и пр. функции, непосредственно необходимые медперсоналу для выполнения лечения клиентов.
Информационные сайты. К ним относятся сайты предприятий-производителей, медицинских центров, учебных заведений, сообществ по интересам, фирм и общественных организаций др.

Сайты дистанционного обучения и консультирования. На этих сайтах размещены обучающие программы и тесты, учебные и информационные материалы доступные в режиме on-line для пользователей. На таких сайтах может быть организовано также консультирование on-line специалистов по различным вопросам.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.

Публикация статей, обзоров. Данная часть состоит из раздела:
Статьи: Редактор.
Раздел «Статьи - редактор».

Функция данного раздела заключается в добавлении, редактировании и удалении статей, публикаций.

Любая статья, обзор, публикация может быть привязана к конкретной категории, либо конкретному продукту.

На странице отображается список существующих статей с указанием их принадлежности к категории, продукту. Вывод постраничный, 20 статей на странице. Рядом с каждой статьёй кнопка «редактировать».

Вверху страницы кнопка «добавить новую статью», которая вызывает форму добавления статьи:

· Заголовок (текстовое поле, максимум 100 символов, обязательное);
· Категория (выпадающее меню с полным перечнем категорий, вложенность обозначена сдвигом вправо, обязательное);
· Продукт (выпадающее меню с перечнем продукции в выбранной категории, список зависит от поля «категория» и связан с ним через кроссплатформенный javascript)

· Preview (текстовое поле, максимум 200 символов, обязательное)

· Текст статьи (многострочное текстовое поле неограниченной длины, обязательное).
Нажатием кнопки «редактировать» вызывается форма, идентичная форме добавления, с заполненными полями.
Публикация рубрики «вопрос-ответ». Данная часть состоит из раздела:

Вопрос-ответ: Редактор

Раздел «Вопрос-ответ - редактор».
Функция данного раздела заключается в добавлении, редактировании и удалении «вопрос-ответ» публикаций.

Каждая публикация рубрики, аналогично статьям, может быть привязана как к категории, так и к конкретному продукту.

Раздел организован аналогично разделу «статьи - редактор». Разница только в полях:

· Категория (выпадающее меню с полным перечнем категорий, вложенность обозначена сдвигом вправо, обязательное);
· Продукт (выпадающее меню с перечнем продукции в выбранной категории, список зависит от поля «категория» и связан с ним через кроссплатформенный javascript);
· Вопрос (текстовое поле, максимум 255 символов, обязательное);
· Ответ (многострочное текстовое поле неограниченной длины, обязательное).

Страница статистики. Данная часть состоит из следующих разделов:
Общая статистика, Общие уровни доступа.
Функция данного раздела заключается в отображении статистики. Статистические данные по кол-ву визитов на страницы конкретных продуктов, а также история выполненных заказов.

Управление уровнями доступа. Данная часть состоит из следующего раздела: Общие уровни доступа.
Раздел «Общие уровни доступа». Функция данного раздела заключается в добавлении, редактировании и удалении пользователей, которые имеют доступ к «системе управления». Реализация на усмотрение разработчика.

2.4 Разработка системы управления контентом 

Административная часть сайта представлена в виде системы управления содержимым.

Система управления содержимым (англ. Content management system, CMS) — компьютерная программа, используемая для управления содержимым чего-либо (обычно это содержимое рассматривается как неструктурированные данные предметной задачи в противоположность структурированным данным, обычно находящимися под управлением СУБД). Как правило, такие системы используются для хранения и публикации большого количества документов, изображений, музыки или видео, в таких областях, как: системы электронной коммерции, корпоративный портал, общественные учреждения и организации,  агентства новостей,  диалоговые компании, информационные сайты, системы электронного обучения и так далее.
Частным случаем такого рода систем являются системы управления сайтами. Подобные CMS позволяет управлять текстовым и графическим наполнением веб-сайта, предоставляя пользователю удобные инструменты хранения и публикации информации.

Сейчас существует множество готовых систем управления содержимым сайта, в том числе и бесплатных. Мы будем использовать портальную систему PHP-NUKE.

 Модуль «Контент (основное содержимое web-сайта)». Этот модуль служит для создания и хранения практически всех основных документов и страниц сайта. Для создания страниц необходимо выбрать категорию по теме и просто ввести информацию (нужный текст) в визуальный HTML редактор, который позволяет форматировать текст, а при необходимости и использовать код HTML. Нажимаем «Сохранить изменения» и получаем готовую страницу с только что введенным и отредактированным содержимым. Доступ к страницам осуществляется посредством их собственных URL. Если мы хотим предоставить некоторую статическую информацию, то она должна быть помещена в соответствующую запись. Контент наполняется в соответствии с тематикой сайта.

Для заполнения и хранения большой информации, и выполнения различных действий по реакции пользователя, лучше использовать CMS движок, чем статические HTML страницы. Этой причиной являются следующие факторы:

· управление большим содержанием сайта со статическими HTML страницами,  является очень сложным при каком либо небольшом изменении структуры сайта;

· динамические страницы гораздо проще каталогизируется, нежели статические;

· заполнение и хранение содержания не требует специальных знаний и может управляться любым человеком;

CMS движки, предоставляющие функции администрирования, позволяют легко создавать структуры сайта и заполнять их содержимым, не зная при этом синтаксиса HTML страниц, методов работы с базами данных и языка программирования PHP.
3.  Разработка сайта на основе CMS

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.

Модуль «Поиск». Из названия ясно, что этот модуль позволяет организовывать поиск ключевых слов на сайте и вывод списка фрагментов, в которых эти слова встречаются. 
Модуль и блок «Опросы». Анкеты опросов и голосования могут оказаться весьма полезными, модуль «Опросы» позволяет создавать такие анкеты и предоставляет посетителям сайта возможность заполнять их, вставлять свои комментарии и т.д. Блок «Опросы» показывает опросный лист и предоставляет ссылку на соответствующий модуль.
С помощью модуля «Опросы» на сайте будут организованы опросы по пожеланиям клиентов в организации работы сайта, самого МЦ «Столица», выявляться рейтинги отдельных специалистов.
Модуль «ТОР 10». Этот модуль отображает «горячую десятку» (Тор 10) сайта, включая 10 наиболее популярных статей, 10 самые загружаемые файлы а также большое количество других сведений. Описываемый модуль интересен не столько для пользователей веб-представительства МЦ «Столица», сколько для самого администратора. С помощью этого инструмента администратор может получать доступ даже к неактивным модулям, например просматривать модуль Тор, не предоставляя такой возможности иным пользователям, анализировать посещаемость отдельных страниц сайта.
Сопровождение Web-сайта

Сопровождение сайта включает в себя: 
- незамедлительное обновление информации; 
- редактирование и адаптация текстовых материалов для сайта; 
- компьютерная обработка и оптимизация исходных материалов; 
- добавление ссылок и статей; 
- регистрация в различных каталогах; 
- оптимизация материалов по ключевым словам для поисковых систем; 
- управление и поддержка актуальности интерактивных элементов сайта. 
Осуществлять поддержку сайта смогут как обученные работники центра, так и технический персонал. Для этого на работника центра и сотрудника технического отдела будет зарегистрирован свой пользователь с правами администратора, под которым зайдя на сайт они смогут управлять всем содержимым сайта.
Ниже приведен результат разработки главной страницы сайта, рис.3.11.
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3.2. Обеспечение безопасности Web-ресурса

Публичные веб-сеpвеpа пpодолжают оставаться объектами атак хакеpов, котоpые хотят с помощью этих атак нанести уpон pепутации оpганизации или добиться каких-либо политических целей. Хоpошие меpы защиты могут защитить ваш сайт от тех непpиятностей, котоpые будет иметь ваша оpганизация в случае успешной атаки на него. 

Уязвимыми опеpационными системами являются любая веpсия Unix или Windows NT, котоpая используется как веб-сеpвеp. 
Возможен pазличный ущеpб - от пpостого блокиpования pаботы сеpвеpа до замены его содеpжимого поpногpафическим матеpиалом, политическими лозунгами или удаления гpупп файлов, а также pазмещения на сеpвеpе пpогpамм-тpоянских коней 

Для решения проблемы безопасности необходимо соблюдать все пpавила безопасности, описанные ниже, и опеpативно устанавливать все испpавления пpогpамм, о котоpых сообщила гpуппа компьютеpной безопасности провайдера. 

Оценка pиска: публичные веб-сеpвеpа взламываются почти ежедневно; угpоза того, что будет совеpшена атака и на проектируемый веб-сеpвеp, - pеальна. 
В тоже время транзакции пользователя должны быть защищенными. Для этого в приложение встроен базовый механизм авторизации, препятствующий проведению транзакций неавторизованными личностями от имени пользователей. Обычно в приложении используется SSL или другой механизм шифрования, который помогает предотвратить прос​мотр требующей защиты информации (типа номеров кредитных карт и т. п.), посылаемой из браузера на веб-сервер.
Необходимо обеспечить возможность использования приложения одновременно большим количеством посетителей. Производительность приложения не должна падать по мере роста количества доступных товаров на сайте. Это достигается использованием технологии получения информации запросами.

Безопасность охватывает очень широкий круг проблем и вынуждает следить за самыми последними новостями в этой области. Систему безопасности нужно постоянно поддерживать, ее нельзя просто добавить к проекту после того, как он завершен.

Спецификация "Безопасность Web-сервисов" описывает механизм безопасного обмена сообщениями. Она обеспечивает следующую функциональность:


- целостность сообщения; 


- пользовательскую аутентификацию; 


- конфиденциальность. 

Администратору, который занимается поддержкой сайта, предоставляется возможность:

- управлять приложением че​рез свой веб-браузер;

- удалять пользователей;

- изменять статус заказан​ных покупателем товаров, после того как они будут ему отправлены;

- просматривать все транзак​ции пользователей;

- просматривать все транзак​ции за определенный день или интересующий его период времени.


Мероприятия обеспечения безопасности можно разделить на:

-  мероприятия обеспечения безопасности сервера;

- мероприятия, обеспечивающие безопасность клиентов магазина.


Обеспечение безопасности веб-сайта начинается с безопасности сервера. Установка защищенного сервера и поддержка его безопасности требуют знания используемой операционной системы. 

Пpавила обеспечения безопасности WWW-сеpвеpа:

1. Разместить веб-сеpвеp в демилитаpизованной зоне (DMZ). Сконфигуpиpовать свой межсетевой экpан (файpволл) таким обpазом, чтобы он блокиpовал входящие соединения с нашим веб-сеpвеpом со всеми поpтами, кpоме http (поpт 80) или https (поpт 443). 

2. Удалить все ненужные сеpвисы с нашего веб-сеpвеpа, оставив FTP и сpедство безопасного подключения в pежиме удаленного теpминала, такое как SSH. Любой ненужный, но оставленный сеpвис может стать помощником хакеpа пpи оpганизации им атаки. 

3. Отключить все сpедства удаленного администpиpования, если они не используют шифpования всех данных сеансов или одноpазовых паpолей. 

4. Огpаничить число людей, имеющих полномочия администpатоpа или супеpпользователя (root). 

5. Пpотоколиpовать все действия пользователей и хpанить системные жуpналы либо в зашифpованной фоpме на веб-сеpвеpе, либо на дpугой машине в интpанете. 

6. Пpоизводить pегуляpные пpовеpки системных жуpналов на пpедмет выявления подозpительной активности. Установить несколько пpогpамм-ловушек для обнаpужения фактов атак сеpвеpа (напpимеp, ловушку для выявления PHF-атаки). Использовать пpогpаммы, котоpые запускаются каждый час или около того, котоpые пpовеpяют целостность файла паpолей и дpугих кpитических файлов. Если такая пpогpамма обнаpужит изменения в контpолиpуемых файлах, она должна посылать письмо системному администpатоpу. 

7. Удалить все ненужные файлы, такие как phf, из диpектоpий, откуда могут запускаться скpипты (напpимеp, из /cgi-bin). 

8. Удалить все стандаpтные диpектоpии с документами, котоpые поставляются с веб-сеpвеpами, такими как IIS и ExAir. 

9. Устанавливать все необходимые испpавления пpогpамм на веб-сеpвеpе, касающиеся безопасности, как только о них становится известно. 

10. Если вы должны использовать гpафический интеpфейс на консоли администpатоpа веб-сеpвеpа, удалите команды, котоpые автоматически запускают его с помощью инфоpмации в .RC-поддиpектоpиях и вместо этого создайте команду для его ручного запуска. Вы можете затем пpи необходимости использовать гpафический интеpфейс, но закpывать его тотчас же после того, как вы пpоизведете необходимые действия. Не оставлять гpафический интерфейс работающим продолжительный пеpиод вpемени. 

11. Для администpиpоваться удаленно, использовать пpогpамму, устанавливающую защищенное соединение с веб-сеpвеpом (напpимеp, SSH). Не позволять устанавливать с веб-сеpвеpом telnet-соединения или неанонимные ftp-соединения (то есть те, котоpые тpебуют ввода имени и паpоля) с недовеpенных машин. Пpедоставить возможность установления таких соединений лишь небольшому числу защищенных машин, котоpые находятся в нашем интpанете. 

12. Запускать веб-сеpвеp в chroot-pежиме или pежиме изолиpованной диpектоpии (в этом pежиме эта диpектоpия кажется коpневой диpектоpией файловой системы и доступ к диpектоpиям файловой системы вне ее невозможен), чтобы нельзя было получить доступ к системным файлам. 

13. Использовать анонимный FTP-сеpвеp в pежиме изолиpованной диpектоpии для диpектоpии, отличной от диpектоpии, являющейся коpнем документов веб-сеpвеpа. 

14. Пpоизводить все обновления документов на публичном сеpвеpе из нашего интpанета. Хpанить оpигиналы наших веб-стpаниц на веб-сеpвеpе в нашем интpанете и сначала обновляйть их на этом внутpеннем сеpвеpе; потом копиpовать обновленные веб-стpаницы на публичный сеpвеp с помощью SSL-соединения. Если вы будете делать это каждый час, вы избежите того, что испоpченное содеpжимое сеpвеpа будет доступно в Интеpнет долгое вpемя. 

15. Пеpиодически сканиpовать веб-сеpвеp такими сpедствами, как ISS или nmap, для пpовеpки отсутствия на нем известных уязвимых мест. 

16. Оpганизовать наблюдение за соединениями с сеpвеpом с помощью пpогpаммы обнаpужения атак (intrusion detection). Сконфигуpиpовать эту пpогpамму так, чтобы она подавала сигналы тpевоги пpи обнаpужении попыток пpименить известные атаки или подозpительных действиях с веб-сеpвеpом, а также пpотоколиpовала такие соединения для детального анализа. Эта инфоpмация сможет впоследствии вам помочь устpанить уязвимые места и усилить вашу систему защиты. 

Действия при взломе веб-сайта:

CIAC pекомендует следующие шаги пpи пpовеpке веб-сеpвеpа: 

1. Установить все испpавления, связанные с безопасностью, как для самого веб-сеpвеpа, так и для опеpационной системы. 

2. Удалить все ненужные файлы, такие как phf из диpектоpии со скpиптами. Удалить стандаpтные диpектоpии с документами, поставляемые с веб-сеpвеpом (напpимеp, с IIS и ExAir). 

3. Пpовеpить все логины пользователей на веб-сеpвеpе и удостовеpиться в том, что они имеют тяжело угадываемые паpоли. 

4. Пpовеpить все сеpвисы и откpытые поpты на веб-сеpвеpе, чтобы удостовеpиться в том, что вместо них не установлены пpогpаммы-тpоянские кони. 

5. Пpовеpить, нет ли подозpительных файлов в диpектоpиях /dev, /etc и /tmp. 


Таким образом, обеспечить безопасность работы веб-представительства и защиту информации возможно только при постоянном соблюдении системы защитных мероприятий.
4. Экономическое обоснование проект
4.1 Маркетинговые исследования предприятия

В настоящее время в связи с автоматизацией всех видов расчетов и внедрении новых информационных технологий во все отрасли хозяйства получили в настоящее время мощное развитие. Правильный подход к выбору рациональной системы обработки данных и определение технико-экономических показателей рассматриваемых вариантов дает возможность оценить целесообразность проектируемого способа получения информации. 
Одним из важнейших аспектов определения целесообразности и эффективности внедрения Интернет-проекта является маркетинговый аспект, который предполагает исследование рынка потребителей услуг, которые будет предоставлять веб-представительство, выявление сегмента потребителей услуг веб-представительства медицинского центра.

Необходимо отметить, что основными факторами расширения Интернет-аудитории в настоящее время являются:

- широкое распространение компьютерной техники, которая в настоящее время является доступной по цене и имеется практически в каждом доме;

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.

достаточно качественное лечение, поэтому все чаще клиенты обращаются к услугам частных клиник и медицинских центров. Информация об услугах таких центров поступает к клиентам путем рекламы в средствах массовой информации, в транспорте, на телевидении, в специализированных изданиях, аптеках. Такой вид рекламы является дорогим и не всегда эффективным.

Интернет предоставляет возможность охватить широкий сегмент потребителей медицинских услуг. Информация о медицинском центре поступит к Интернет-пользователю, который интересуется лечением, поэтому такая реклама будет направлена именно на потенциального клиента. 

Веб-представительство позволяет предоставить наиболее полную информацию о предоставляемых методах и технологиях лечения, лечащих врачах-специалистах. Кроме того, пользователь может записаться к выбранному врачу, не затрачивая на это свое время и время персонала регистратуры.

Кроме того, медицинский центр предоставляет различные программы комплексного медицинского обслуживания, медицинского страхования. С помощью веб-представительства можно получить наиболее полную информацию об программах обслуживания клиентов, подать заявку на участие в одной из программ.

Кроме того, веб-представительство является и средством поднятия престижа медицинского центра. На настоящий момент не все медицинское учреждения имеют свои представительства в среде Интернет. Соответственно, медицинский центр имеющий такое представительство, имеет преимущество, поскольку о нем узнает более широкая аудитория потенциальных клиентов. 


Маркетинговые исследования показали, что большую часть Интернет-аудитории составляют молодые люди, в то время как клиентами медицинского центра являются большей частью пожилые люди. Но тут необходимо учитывать то, что услугами центра могут пользоваться и молодые клиенты для своих родителей или детей. 

Наиболее эффективными порталами для размещения рекламы являются поисковые системы, новостные сайты, сайты с тематикой о здоровье, развлекательные сайты, социальные сети.

Создание Веб-представительствоа позволит расширить аудиторию потребителей медицинского центра за счет охвата более широкой аудитории. Веб-представительство предоставляет возможности удаленного ознакомления с услугами медицинского центра, его персоналом, предоставит возможность удаленной записи на прием к вібранному специалисту центра. Кроме того, в базе данных будут храниться все данные о клиентах центра для организации персонального обслуживания. Ведения истории поселений центра, предоставления скидок постоянным клиентам. Экономический прогноз на основе анализа аналогичных проектов составляет увеличения обїема предоставляемых услуг за счет использования Веб-представительствоа на 20%.

Увеличение объема предоставления услуг приведет к росту прибыли медицинского центра на 20%. За базовый год берем 2009 г., в котором медицинский центр получил прибыль в сумме 3660 тыс. руб. Рост прибыли составит 732 тыс. руб. (3660 * 0,2).  Риски для медицинского центра и их вероятность приведены в табл. 4.1.

Таблица 4.1 – Риски медицинского центра
	Виды риска
	Вероят-ность, %
	Коэффициент влияние на размер прибыли
	Риск, %

	1. Уменьшение объема услуг при снижении спроса
	10
	0,5
	5

	2. Сбои в поставках медикаментов, расходных материалов, энергоносителей
	10
	0,3
	3

	3. Изменения в государственной или налоговой политике
	20
	0,1
	2

	4. Изменения во внешней политике
	20
	0,1
	2

	Итого
	
	
	12


Максимальный риск при неблагоприятных стечениях всех обстоятельств, перечисленных в табл. 4.1, составляет 12%.

Фактический размер прибыли с учетом степени риска 12% определим по формуле:  

Ппл. = П 2009 (1 - r),


          (4.1)

где П 2009 – прибыль 2009 г.;

r – процент риска.

Размер дополнительной прибыли за счет маркетинговых мероприятий с учетом риска составит

(П пл. = 732 * 0,88 = 644 тыс. руб.

4.3 Расходы по созданию и размещению WEB-представительства в сети Интернет

В качестве объекта расчета взят вариант программного обеспечения, разработанный с использованием NUKE-PHP.

Проведем расчет затрат времени на выполнение работ по созданию программного обеспечения, в котором выделим два этапа:


- составление необходимого перечня работ и их кодирование;


- установление оценок времени продолжительности работ.

В данном случае была использована система с оптимистической и пессимистической оценками времени.

Исходя из оценок, определяется ожидаемое время продолжительности каждой работы по формуле (4.2).


[image: image1.wmf]5

t

3

t

2

t

min

max

ож

×

+

×

=

,
(4.2)

где
tmin – оптимистическая оценка, при наиболее благоприятных условиях;

tmax – пессимистическая оценка, при наиболее неблагоприятных условиях.

Рассчитаем трудоемкость разработки программного обеспечения. Расчет трудоемкости приведен в таблице 4.5. В результате предполагаемая продолжительность работы составляет 84 человеко-дней.

Таблица 4.5 – Расчет трудоемкости программного обеспечения и оптимизация на основе экспертных оценок

	Формулировка работы
	Вероятностные оценки

	
	tmin
	tmax
	tож

	Постановка задачи
	2
	4
	
2,8

	Сбор данных о предметной области
	9
	11
	
9,8

	Оформление ТЗ
	2
	4
	
2,8

	Разработка метода реализации задачи
	10
	20
	
14,0

	Формирование структуры программного обеспечения
	1
	2
	
1,4

	Разработка структуры базы данных
	9
	12
	
10,2

	Разработка дизайна веб-представительства
	5
	7
	
5,8

	Разработка группы форм для взаимодействия со справочниками системы
	7
	14
	
9,8

	Разработка группы форм для оформления операций
	5
	7
	
5,8

	Разработка группы форм для управление контентом
	7
	14
	
9,8

	Разработка группы вспомогательных форм
	10
	12
	
10,8

	Комплексное тестирование и отладка системы
	6
	10
	
7,6

	Документирование системы
	6
	7
	
6,4


Стоимость разработки программы состоит в общем виде из затрат (себестоимости) на разработку программы и прибыли. Себестоимость разработки включает в себя следующие статьи расходов:

· материальные затраты;

· затраты на оплату труда разработчику;

· единый социальный налог;

· налог на имущество;

· затраты на электроэнергию;

· расходы по эксплуатации оборудования;

· общехозяйственные расходы;

· прочие расходы.

К материальным затратам относятся затраты на оргтехнику и расходные материалы: картриджи для принтера, бумагу, дискеты, компакт-диски и т.д., необходимые при разработке алгоритмов, программ. В стоимость материальных затрат включаются транспортные расходы.

Затраты на оплату труда разработчиков программы рассчитываются на основе данных о тарифных ставках, трудоемкости подготовки программного обеспечения и совокупности доплат и надбавок работникам.

Трудоемкость разработки программного обеспечения рассчитывается в человеко-часах и определяется на базе скорректированных отчетных данных по аналогичным работам.

Норматив отчислений на страхования для бюджетных организаций производится в размере 28% от общего фонда заработной платы.

Расходы по эксплуатации оборудования включают в себя амортизационные отчисления от стоимости основных фондов, используемых разработчиками при подготовке программного обеспечения; затраты на потребляемую электроэнергию; расходы по обслуживанию, наладке.

Общехозяйственные расходы составляют 75% от затрат на оплату труда разработчиков, прочие расходы – 10%.

В таблице 4.6 представлены данные о материалах, используемых для решения поставленной задачи.
Таблица 4.6 – Материальные затраты   

	Наименование 

материала
	Количество 

комплектов, шт.
	Цена 

комплекта, р.
	Транспортные 

расходы, р.
	Сумма 

затрат, р.

	Картридж (для струйного принтера)
	1
	1 690
	-
	1 690

	Бумага
	1
	250
	-
	250

	CD – диски
	2
	15
	-
	30

	Итого: 
1 970


Месячный оклад программиста – 8 000 р.

Коэффициент сложности работ – 110% . Дополнительная зарплата: 40% - отпускные, премиальная выплата – 3 428 р. 

Таким образом, месячная зарплата программиста – 16 800 р.

Дневная зарплата программиста - 840 р.

Тогда при трудоемкости 84 дней зарплата программиста будет 70 560 р.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.

Заключение


В данном дипломном проекте было проведено маркетинговое исследование среды работы медицинского центра «Столица», на основании которого сделан взвод и целесообразности и экономической эффективности разработки для медицинского центра веб-представительства. На основании анализа деятельности медицинского центра и информационных потребностей клиентов центра составлены технические требования к разработке веб-представительства. Основными требованиями к работе веб-представительства медицинского центра являются охват широкой аудитории в среде интернет и предоставление ей наиболее полной информации о медицинском центре «Столица», предоставляемых ею услугах и врачах-специалистах.

На основании анализа программных средств для реализации проекта веб-представительства в качестве средства разработки сайта выбран движок NUKE-PHP, с помощью которого можно быстро реализовать разработку сайта согласно выдвинутым требованиям. 

Оценка экономической эффективности разработки веб-представительства медицинского центра показала, что за счет увеличения количества клиентов медицинский центр сможет увеличить свои доходы на 20%, поэтому затраты на разработку сайта окупятся в течении года.
. 

Литература

1. Автоматизированные информационные технологии в экономике: Учебник для вузов / Под ред. проф. Г.А. Титоренко. – М.: Компьютер; ЮНИТИ, 1998.

2. Бабич А.М., Павлова Л.Н. Государственные и муниципальные финансы: Учебник для вузов. – М.: Финансы: ЮНИТИ. 1999.

3. Горицкий С.Ю., Тимофеев Л.В., Якимович Б.А. Веб-сервисы как вариант основы информационной инфраструктуры предприятия // citforum.ru
4. Джейсон Мейнджер. Java: основы программирования :Пер. с англ. - К.: Издательская группа BHV,1997.-320 с.

5. Дэн Баррет, Дэн Ливингстон, Мика Браун. JavaScript. Web-профессионалам., 2001

6. Дэн Ливингстон, Мика Браун. CSS и DHTML. Web-профессионалам., 2001

7. Михаил Дубаков. Веб-мастеринг средствами CSS., 2002

8. Симкин Стив, Бартлет Нейл, Лесли Алекс. Программирование на Java. Путеводитель: пер. с англ. – К. НИПФ «ДиаСофт Лтд», 1996. - 736 с.

9. Колин Мук. ActionScript. Подробное руководство, 2002

10. Эрик Крамер. HTML:наглядный курс Web-дизайна. 2001

11. Кристиансен Т., Торкингтон Н. Perl: Библиотека программиста: пер. с англ.- СПб.: Питер, 2000. – 736с.
12. Линн Кайл. Flash 5. Web-профессионалам.2001

13. Чарльз Лионс. Разработка Web-узлов. Web-профессионалам., 2001

14. Питц-Моултис Н., Кирч Ч. XML. 2000
15. Финансы: Учебник для вузов / Под ред. проф. Л.А. Дробозиной. – М.: Финансы; ЮНИТИ, 1999.
16. Холзнер Стивен. Perl: специальный справочник: пер. с анг. – СПб.: Питер, 2000. – 496 с.
17. Хейл, Бернард Ван. JDBC: Java и базы данных: пер. с англ. М.,1999.-320 с.

18. Д.Хефлин, Т.Ней. Разработка Web-скриптов. – М., 2001

19. Эферган М. Java: справочник. – СПб.: Питер, 1998. - 448 с.
20. Создание Web – сайтов на бесплатном движке PHP-Nuke: Книга/ Дон Джонс – М: Триумф, 2005.

21. Учебник PHP, Самоучитель: IT студия SoftTime. 1112 с.

22.  Лаура Томсон, Люк Веллинг. Разработка Wев-приложений на РНР и MySQL. – М: DiaSoft, 2003. - 845 с.

23. Колесниченко Д. Н. Самоучитель PHP 5. - М: Наука и техника, 2004. 340 с. 

24. Хансем Г., Хансем Дж. Базы данных: разработка и управление. - М.: Бином, 2000. - 704 с.

25. Проект по развитию русскоязычной версии системы PHP-Nuke. http://www.shkurki.ru.

26. Ресурс посвященном системе построения сайтов PHP-Nuke. http://mynuke.ru.

27. Официальный сайт системы PHP-Nuke в России. http://rus-phpnuke.com.

28. Игровой журнал содержащий статьи по работе с CMS. http://igromania.ru.

29. Сайт разработчиков WebServer Apache. http://web-dklab.ru.

30. Content management system http://www.brutto.ru/informacija/uznat-bolshe/content-management-system.
31. http://www.citforum.ru
32. http://www.xpoint.ru
33. http://www.by.iatp.org.ua

34. http://phpclub.unet.ru

35. http://www.webmasteram.ru

36. http://kek.ksu.ru
37. http://inftech.webservis.ru
38. http://dit.vov.ru
39. http://chip.ua
Приложение
Шаблон веб-представительства МЦ «Столица»
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Рис.3.11 Главная страница сайта Медицинского Центра
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