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Введение

Базы данных в современном мире широко используются в прикладном программном обеспечении и web-приложениях, предоставляя удобное решение для хранения информации. В некоторых случаях, эта информация может стать объектом добычи или вандализма, поэтому она нуждается в защите.
Хорошим примером необходимости защиты информации может служить огромное количество находящихся в открытом доступе баз данных адресов и телефонов, ГИБДД, сотовых операторов, налоговой, таможенной и прочих служб. Будучи у злоумышленника, такие базы данных могут упростить получение необходимой информацию для совершения преступлений.
Для работы с информацией в базе данных, к ней нужно подключиться, послать необходимые команды, обработать ответ и отключиться. Обычно для этого используется структурированный язык запросов SQL, Structured Query Language. В программном обеспечении у пользователя обычно есть графический интерфейс, который преобразует действия пользователя в команды SQL и посылает запрос базе данных.
Часто, при обсуждении защиты информации в базах данных, смешивают термины безопасность и целостность, хотя это разные вещи. Под безопасностью понимается защита данных от несанкционированного доступа, а под целостностью – корректность выполняемых пользователем действий. Тем не менее, между этими терминами сходство есть, потому как и при обеспечении целостности, и при обеспечении безопасности проверяется выполнение некоторых правил. В данной курсовой работе будут рассмотрены методы получения несанкционированного доступа к информации и обеспечения безопасности.

1 Управление доступом

Целью управления доступом является ограничение проводимых зарегистрировавшимся в системе пользователем. Определение доступом решает, какие действия в системе может выполнять пользователь, а также какие операции разрешено выполнять приложениям, запущенным от имени пользователя. Как видим, управление доступом предназначено чтобы предотвратить умышленные или неумышленные действия пользователя, которые способны нанести вред.
вырезано
1.1 Модель дискреционного контроля доступа

Иногда также называется избирательным управлением доступом, контролируемым управлением доступом, разграничительным управлением доступом. Позволяет управлять доступом субъектов к объектам на основе списков управления доступом. Под дискреционным контролем понимается, что владелец объекта сам может указывать, кто имеет доступ к объекту и вид этого доступа.
Для управления доступа к объектам дискреционный контроль доступа использует идентификационную информацию объекта и список доступа, который содержит субъекты и ассоциированные с ними типы доступа. Во время запроса доступа к объекту, система производит поиск субъекта в списке прав доступа объекта, и, в случае, если субъект там присутствует и разрешённый тип доступа включает требуемый тип,  разрешает доступ. В противном случае запрещает доступ.
Благодаря своей гибкости, дискреционный контроль доступа широко используется. Тем не менее, он имеет значительный недостаток, который заключается в том, что не предоставляется полной гарантии, что информация не станет доступна другим субъектам, которые не имеют к ней доступа. Причина этого кроется в том, что субъект, имеющий право чтения информации может без уведомления владельца объекта передать её другим субъектам, не имеющим такого права. Дискреционная модель контроля доступа не накладывает ограничений на дальнейшее распространение информации после того, как субъект её получил.
вырезано

1.2 Модель обязательного контроля доступа

Иногда также называется моделью мандатного управления доступом или принудительного контроля доступа. Контроль является обязательным, пользователи не могут изменять его стратегию в отношении объектов. При создании объекта ему присваиваются атрибуты, которые может изменить только администратор с соответствующими полномочиями. Пользователь не сможет непреднамеренно или умышленно сделать доступной информацию для тех, кто не должен иметь к ней доступ.
Обязательный контроль доступа осуществляет управление доступом, основываясь на классификации объектов и субъектов системы. Каждому субъекту и объекту системы назначается уровень безопасности, который описывает важность этого объекта и ущерб, причинённый при разглашении информации в этом объекте. Уровень доверия субъекту является уровнем его безопасности. Все уровни безопасности являются членами определённой иерархии, то есть каждый уровень безопасности включает себя и уровни, находящиеся ниже.
Доступ субъекта к объекту предоставляется в случае выполнения определённого условия отношения между уровнями безопасности субъекта и объекта. Доступ на выполнение операции даётся при выполнении определённых условий. Доступ на чтение даётся в случае, если уровень безопасности субъекта включает в себя уровень безопасности объекта. Доступ на запись даётся в случае, если уровень безопасности субъекта включается в уровень безопасности объекта. При выполнении этих условий гарантируется, что данные высокоуровневых объектов не попадут в низкоуровневые объекты.

вырезано

1.3 Ролевая модель контроля за доступом

Идея ролевой модели контроля за доступом основывается на приближении логики работы системы к действующему разделению функций сотрудников организации. Ролевой метод управления доступом контролирует доступ пользователей к информации, основывая на типах их активностей в системе. Для применения данного метода следует определить роли в системе. Под ролью подразумевается совокупность действий и обязанностей, связанных с определённым видом деятельности. Таким образом, вместо указания типов доступа для каждого пользователя к каждому объекту, следует указать тип доступа к объектам для роли, а пользователя указать их роли.
В разных ситуациях пользователь может выполнять различные роли, а одна и та же роль может быть использована различными пользователями. В зависимости от системы, пользователю может быть разрешено или запрещено одновременное выполнение нескольких ролей. Основными достоинствами ролевой модели управления доступом следует назвать простоту администрирования, иерархию ролей, принцип наименьшей привилегии и разделение обязанностей.

1.4 Простота администрирования

В классических моделях разграничения доступа права на выполнение определённых операций над объектом должны быть прописаны для каждого пользователя или группы пользователей. Благодаря разделению понятий роль и пользователь, можно разбить задачу на две части: определение роли пользователя и определение прав доступа к объекту для роли. Такой подход позволяет упростить процесс администрирования, так как при изменении области ответственности пользователя, требуется лишь убрать у него старые роли и назначить новые, соответствующие его текущим обязанностям. Эта же процедура потребует массу усилий при переназначении новых прав, если права доступа определялись напрямую между пользователями и объектами.
1.5 Иерархия ролей
Посредством построения иерархии ролей, систему ролей можно настроить так, чтобы она точнее отображала реальные бизнес процессы. Каждая роль, вместе со своими привилегиями, может ещё наследовать привилегии других ролей. Это тоже упростит администрирование системы
1.6 Принцип наименьшей привилегии

Ролевая модель позволяет пользователю регистрироваться в системе с наименьшей ролью для выполнения требуемых задач. Пользователям, у которых множество ролей, не всегда требуются все привилегии для выполнения определённой задачи.
вырезано

Для предотвращения использования такой атаки программисту не следует доверять данным, получаемым от пользователя, и фильтровать их перед отправкой в базу данных.

2.2 Физическая безопасность
Кроме проникновения через сеть, следует опасаться также похищения носителя информации, содержащего базу данных. На сегодняшний день в мире при составлении организацией сметы затрат вычислительного центра на обеспечение информационных ресурсов отводится около 15-20% от общей его стоимости. При расчёте стоимости учитывается как оборудование, так и ПО. Некоторые организации также учитывают и стоимость информации, которая становится известна после проведённого ИТ-аудита. Обычно бюджеты европейских компаний также включают затраты на организацию физической защиты, причём она является одной из обязательных составляющих всего комплекса в целом. Если в проекте отсутствует данная составляющая, то решение о финансировании не принимается.
Также, следует учитывать тот факт, что активное оборудование информационно-вычислительного примерно за 5 лет заменится полностью. Поэтому средства, вложенные в безопасность, будут защищать оборудование около 20 лет, а рентабельность решения будет расти с каждым годом, хоть и потребует затрат в процессе эксплуатации.
Обеспечение информационной безопасности обычно пытаются свести к проблемам ПО, иногда к проблемам активного оборудования – безопасности самих компьютеров. Между тем, на Западе давно используется понятие функциональной безопасности. Функциональная безопасность информационного ресурса складывается из следующих составляющих:
· Техническая безопасность, определяющаяся качеством и надёжностью работы компьютера;

· Логическая безопасность, которая связана с грамотным построением и бесперебойной работой ПО;

· Физическая безопасность, которая заключается в защите компонентов первых двух составляющих от кражи, огня, воды, пыли и т.д.

Только реализовав все три составляющие, можно говорить о существовании функциональной безопасности.

Обычно на обеспечение безопасности первых двух видов тратятся внушительные средства, не обращая внимания на физическую безопасность, подразумевая, что её можно обеспечить обычным строительным методом, поставив крепкие стены, при этом забывая о физической природе стен. Бетонная стена состоит из воды на 40%, и при возникновении пожара, пусть даже в соседнем помещении, в течение примерно получаса вся эта вода выпаривается под воздействием высокой температуры. Внутри центра обработки данных возникает 100%-ная влажность, при которой никакой компьютер работать не сможет и всё оборудование погибает.
вырезано

Следует иметь в виду тот факт, что ценностные ориентации, личностные установки и мотивы деятельности людей, выявляемые специальными психологическими методиками, хотя выражаются количественно, но должны быть интерпретированы только при качественном анализе. Изменения таких понятий, как самооценка, осознание собственных целей и потребностей могут быть оценены лишь косвенно. Тем не менее, их регулярный мониторинг и своевременные действия могут уменьшить возможность осознанных нарушений безопасности со стороны сотрудников.
Непреднамеренные ошибки персонала совершаются неумышленно, а результат ошибочных действия осознаётся только после их совершения. Чаще всего они носят случайный характер, но некоторые можно отметить как систематические. Основными причинами их появления являются некомпетентность или халатность. Такие ошибки должны рассматриваться как факторы риска. Следствиями таких ошибок может быть:
· удаление или порча информации;

· разрушение или потеря работоспособности носителей информации;

· разрушение или вывод из строя программного и аппаратного обеспечения;

· нарушение алгоритмов выполнения задачи.

Меры предотвращения угроз безопасности, связанных с непреднамеренными ошибками, должны включать соблюдение эргономических требований, обеспечения комфортных условий работы и требований к режиму отдыха.

Заключение

В современных условиях повсеместного использования сетевых взаимодействий, огромного роста компьютерных преступлений и использования в целях шпионажа информационных технологий, обеспечение безопасности информации предприятия является критически важным пунктом в информационной инфраструктуре. Следует попытаться закрыть как можно больше потенциально опасных мест. Нужно учитывать, что атака может производиться как из сети общего пользования, так и изнутри организации.
Если организация представляет собой большую структуру, то, возможно, следует назначить сотрудника, который бы занимался исключительно безопасностью баз данных, т.к. у администратора, занятого резервным копированием и настройкой производительности баз данных, может просто не хватить времени на обеспечение безопасности. Следует избавляться от настроек по умолчанию и ведению общедоступных логов.

Программист после завершения создания программы, работающей с базой данных, должен позаботиться об отключении отладочной информации. В случае, если база данных находится на другом компьютере, а программа соединяется с ней по сети, следует шифровать информацию, или соединяться через шифрованный канал, так как злоумышленник может перехватить данные с помощью анализатора пакетов (сниффера).

Утечка информации может стоить очень дорого, или даже привести к закрытию организации, поэтому необходимо постоянно следить за уровнем безопасности.
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