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ВВЕДЕНИЕ

Право и Интернет. Совсем недавно это словосочетание несло в себе только противоречия, а слова «право» и «Интернет» рассматривались чуть ли не как антонимы.

В настоящее время «праву и Интернету» в разных странах посвящены многие труды, сложилась судебная практика и, очень надеемся, что судьи уже не пугаются «этого Интернета».

Однако и сейчас возникает масса вопросов и сомнений: Каковы пределы действия «бумажных» законов в сети Интернет? Какая деятельность незаконна? Какие ответы содержит законодательство разных стран.

Отсутствие в течение долгого времени должного правового регулирования сети вызвало массу негативных последствий. Для многих (если не большинства) участников сети Интернет свойственно чувство безнаказанности на просторах сети. Лицо скрывается за «набором» адресов и символов. Не известны ни его имя, внешность, возраст… Кто его «там» найдет? Кто накажет? А отсюда, добропорядочный гражданин становится как объектом, так и субъектом нарушений действующего законодательства Российской Федерации, международных норм.

Наиболее часто в сети Интернет, мы - пользователи, встречаемся со следующими правонарушениями: оскорбление и клевета, распространение заведомо ложных сведений порочащих деловую репутацию, нарушение прав на объекты интеллектуальной собственности и т.д. Зачастую мы сами нарушаем чьи-либо права, даже не отдавая себе отчета в этом.

В настоящем исследовании рассмотрен ряд вопросов правового регулирования общественных отношений, связанных с использованием сети Интернет в сравнении развивающегося Интернет-законодательства России и более развитого законодательства в данной области – законодательства США.

В данной работе в качестве материала для анализа использовались российское и иностранное законодательство в сфере сети Интернет и предметная судебная практика. Одновременно была предпринята попытка учесть в исследовании весьма успешно зарекомендовавшие себя на Западе обширные инициативы в сфере саморегулирования общественных отношений, связанных с использованием информационных технологий и сети Интернет.

В качестве предмета для анализа в работе были выбраны ключевые проблемы юрисдикции сети Интернет, проблемы распространения массовой информации и спама. Также в настоящей работе затронута проблема защиты персональных данных при работе в сети Интернет, исследованы вопросы защиты авторских прав и проанализирован статус доменного имени, компьютерная преступность.

Глава 1 Общие вопросы правового регулирования в сфере Интернет

1.1. Интернет: понятие предмета регулирования

Раньше я была зазнобушка,

а теперь я точка ру.

Ремейк народной песни

От самых первых орудий доисторической эпохи до колеса, китайских счетов, печатной машины, телескопа, использования электричества, двигателя внутреннего сгорания, компьютера, человечество движется к новым чудесам своего творения. Одним из таких чудес XX и XXI века, и даже можно сказать всего третьего тысячелетия является сеть Internet (Интернет).

Сеть Интернет является крупнейшей в мире телекоммуникационной сетью, которая, возникнув как средство связи для узкого круга специалистов, сравнительно быстро превратилась в массовое социальное явление. Это обусловило актуальность рассмотрения понятия Интернета не только с позиций технических наук как совокупности технических средств для обмена данными, но и с позиций социальных как совокупности общественных отношений по поводу использования международной телекоммуникационной сети.

История развития сети Интернет насчитывает около 40 лет. В 1969 году для обмена научной информацией между сотрудниками Агентства перспективных научных исследований при Министерстве обороны США (Advanced Research Projects Agency - ARPA) была создана компьютерная сеть ARPANET. 

Примечательно, что в СССР за шесть лет до построения в США ARPANET - прообраза Интернета, существовал план создания Государственной сети вычислительных центров (ГСВЦ), однако, к большому сожалению, он не был реализован на практике, что лишило нашу страну возможного приоритета в данной области . 

В США сеть ARPANET была построена с учетом обеспечения ее функционирования в период военных действий, что, в частности, отражалось в высокой надежности доставки сообщений при повреждении части узлов сети или даже при физическом уничтожении оборудования этих узлов. В случае поражения отдельных участков сети действующие узлы автоматически перенаправляли данные по функционирующим каналам связи. Такая надежность предназначалась для управления военным потенциалом США даже в случае ядерного удара.

Затем, на базе принципов, заложенных в основу построения этой сети, возник ряд разрозненных частных сетей, объединявших от нескольких единиц до десятков, реже - сотен персональных ЭВМ. Для передачи данных, как правило, использовались обычные и внутрифирменные телефонные линии. 

Стандарты передачи данных в этих сетях сильно различались, из-за чего корректная передача информации между компьютерами, находящимися в разных сетях, была технически невозможной. В целях решения этой проблемы ARPA профинансировало разработку нового стандарта (протокола) межсетевой передачи данных (Transmission Control Protocol/Internet Protocol - Протокол управления передачей/Межсетевой протокол) . 

В конце 70-х годов начался процесс интеграции отдельных сетей, завершившийся к 1 января 1983 года включением в объединенную сеть самой ARPANET. Названием для этой объединенной сети послужило название протокола передачи данных "Интернет". 

К данным этапам развития Интернета нужно добавить, по нашему мнению, еще один. Это этап коммерциализации Интернета, открывший возможность подключения к глобальной сети не только научных центров и государственных учреждений США и других стран, но и всех других организаций и частных лиц. Условной точкой отсчета данного этапа можно считать 1989 г., когда было разрешено первое подключение к Интернету коммерческой организации.

Именно после этого момента, в 90-х годах XX в., Интернет стал получать широкое распространение как общедоступная сеть для обмена компьютерной информацией по всему миру. Функционирующие на территории России сети Relcom, Sovam Teleport и другие постепенно влились в Интернет, начался рост количества русскоязычных сетевых информационных ресурсов. 

В настоящий момент сеть Интернет объединяет не только персональные компьютеры, но и целый спектр переносных устройств, от ноутбука размером с папку, до карманных и автомобильных компьютеров, а также сотовых телефонов. Если первоначально в качестве основного канала для передачи данных в рамках Интернета использовались телефонные линии, то на сегодняшний день для передачи данных в Интернете используется большинство видов каналов связи – от обычной телефонной линии до трансатлантического кабеля и группировок спутников.

Развитие Интернета порождало правовые проблемы, уровень которых был пропорционален степени его распространения.

Так, на первом этапе правовое регулирование осуществлялось на ведомственном уровне, поскольку основными пользователями сети были служащие Министерства обороны США.

На втором и третьем этапах, по мере расширения количества международных подключений к Интернету, возникла проблема правового регулирования трансграничной передачи данных, которая остается актуальной до настоящего времени и требует международно-правового регулирования вопросов сотрудничества государств по обеспечению ограничений и запретов на передачу определенных видов информации.
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