Криптографические методы защиты информации
Содержание

Введение…………………………………………………………………………...3
1.Криптографические методы защиты информации…………………………...4
   1.1 Криптография и основные этапы ее развития. История криптографии ..4
   1.2 Актуальность проблемы использования криптографических методов в информационных системах. ……………………………………………………..8
   1.3 Применение криптографических методов……………………………...…9
          1.3.1 Симметричные криптосистемы…………………………………….10
          1.3.2 Ассиметричные криптосистемы шифрования…………………….12
          1.3.3 Комбинированная криптосистема шифрования…………………..14
          1.3.4 Электронная цифровая подпись …………………………………..15
   1.4 Проблемы реализации методов криптографической защиты в АСОД..16
   1.5 Технические средства криптографии……………………………………17
Заключение………………………………………………………………………19
Список использованной литературы………………………………………..….20
[image: image1.png]



[image: image2.png]


 

[image: image3.png]


 

[image: image4.png]


 

[image: image5.png]



[image: image6.png]



Введение


Современное развитие мировой экономики характеризуется все большей зависимостью рынка от значительного объема информационных потоков. Несмотря на все возрастающие усилия по созданию технологий защиты данных, их уязвимость не только не уменьшается, но и постоянно вырастает. Поэтому актуальность проблем, связанных с защитой потоков данных и обеспечением информационной безопасности их обработки и передачи, все более усиливается.

Проблема защиты информации охватывает ряд важных задач. [image: image7.png]


В области защиты информации и компьютерной безопасности в целом наиболее актуальными являются три группы проблем: 

1. нарушение конфиденциальности информации; 

2. нарушение целостности информации; 

3. нарушение работоспособности информационно-вычислительных систем. 
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Приоритетными направлениями проводимых исследований и разработок, как у нас в стране, так и за рубежом, являются: 

· защита от несанкционированных действий (НСД) и разграничение доступа к данным в информационно-вычислительных системах коллективного пользования; 

· идентификация и аутентификация пользователей и технических средств (в том числе "цифровая" подпись); 

· обеспечение в системах связи и передачи данных защиты от появления дезинформации; 

· создание технического и системного программного обеспечения высокого уровня надежности и использование стандартов (международных, национальных и корпоративных) по обеспечению безопасности данных; 

· защита информации в телекоммуникационных сетях; 
· разработка правовых аспектов компьютерной безопасности. 
1.  Криптографические методы защиты информации

Криптографическая защита - Cryptographic protection 

Криптографическая защита - защита информационных процессов от целенаправленных попыток отклонить их от нормальных условий протекания. Криптографическая защита базируется на криптографических преобразованиях данных. 
1.1 Криптография и основные этапы ее развития. История криптографии

Проблема защиты информации путем ее преобразования, исключающего ее прочтение посторонним лицам, волновала человеческий ум с давних времен. История криптографии – ровесница истории  человеческого языка. Более того, первоначально письменность сама по себе была криптографической системой, так как в древних обществах ею владели только избранные. 

Криптографическое закрытие является специфическим способом защиты информации, оно имеет многовековую историю развития и применения. Поэтому у специалистов не возникало сомнений в том, что эти средства могут эффективно использоваться также  и для защиты информации в АСОД, вследствие этого им удалось и продолжает уделяться большое внимание. В США еще в 1978 г. утвержден и рекомендован для широкого применения 
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