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Список сокращений.
В данном дипломном проекте используются следующие сокращения:

	БЗИ
	- блок защиты информации

	АССС
	- автоматизированная система спутниковой связи

	ИВ
	- имитовставка

	КУ
	- канал управления

	СКУ
	- системный канал управления

	ПО
	- программное обеспечение

	БУ
	- блок управления

	МКО
	- модуль ключевого обеспечения

	РТР
	- ретранслятор

	ЦС
	- центральная станция

	АС
	- абонентская станция

	БРТК
	- бортовой радиотехнический комплекс

	ЗВК
	- запросно-вызывной канал


Введение.

В настоящее время, когда происходит коренная переоценка ценностей, многие традиционные ресурсы человеческого прогресса утрачивают свое первостепенное значение. Но информация как была, так и остается одним из главных ресурсов научно-технического и социально-экономического развития мирового сообщества. Мало того, очень скоро хорошо налаженная информационная сеть будет призвана сыграть в повседневной жизни такую роль, какую в свое время сыграли электрификация и телефонизация. Информация влияет не только на ускорение прогресса науки и техники, но и на обеспечение охраны общественного порядка, сохранности собственности, общение между людьми и другие социально значимые области. Она пронизывает все сферы жизнедеятельности людей, так как в основе любого решения – информация. И чем объем и достоверность  имеющейся у вас информации выше, тем, как правило, выше вероятность принятия правильного решения. И наоборот, чем меньшим объемом информации обладает ваш конкурент, тем шире у вас простор для маневра [1].
Практически все современные государственные организации и частные предприятия имеют географически распределенную систему филиалов. Соответственно, у них возникает необходимость обмена информацией с удаленными местами. Возникает два решения:

· обмен информацией с использованием материальных носителей информации;

· обмен информацией с использованием нематериальных носителей информации.

В первом случае вы записываете информацию на лист бумаги (магнитный диск, аудио кассета, лазерный диск) и передаете этот носитель курьеру для доставки в нужное место. Во втором случае вы преобразуете информацию с материального носителя в вид электромагнитной энергии (свет, радиоволна, электромагнитные волны других диапазонов) и распространяете его по какому-либо каналу связи, например, провод или воздушное пространство.

Сразу же видны недостатки первого метода. В современном мире, когда счет времени идет если не на минуты, то на часы, задержка, появляющаяся за счет относительного медленного передвижения курьера, может привести к плачевным результатам. Также во многих случаях требуется практически мгновенный доступ к какому-либо хранилищу информации с возможностью ее изменения в реальном времени (примером может служить банковская система). Очевидно, что такие вопросы невозможно решить, используя первый метод передачи информации. 

Поэтому на данный момент, государственные структуры и территориально распределенные предприятия практически отказались от передачи информации подобным методом и используют второй метод. Примером могут служить телефонные линии, телеграфные линии, радиосвязь, компьютерные сети. Время передачи информации в таких сетях может быть представлено в виде:
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- время, необходимое для обратного преобразования.

Время передачи по электромагнитному каналу практически равно скорости света ~300000 км/с. Поэтому для земных расстояний им можно пренебречь, так как окружность экватора равна ~40000 км. Следовательно, за одну секунду по такому каналу информация сможет облететь вокруг земли больше семи раз.

Время, которое тратится на преобразования информации тоже достаточно малая величина, часто не превышающая 0,5 – 1 секунду.

Но, когда люди начали использовать данный метод распространения информации, возникла другая проблема. Раньше при передаче важной и секретной информации можно было послать с ней большое число хорошо вооруженных охранников, чтобы ее не подменили или не своровали. Также применялись начальные методы закрытия информации простейшими шифрами.

При использовании второго метода передачи информации меры осуществить физическую охрану ее практически невозможно. Конечно, можно вдоль провода поставить охранников через два метра. Но это что-то в области фантастики. Да и чем больше людей вовлечено в операцию передачи информации, тем большее влияние на ее сохранность начинает оказывать человеческий фактор. А как физически защитить информацию, которая передается посредством электромагнитных волн в пространстве? В принципе, есть возможность отказаться от второго метода передачи для важной информации. Но, как правило, как раз такая информация очень критична ко времени ее передачи. Исходя из таких рассуждений, мы подошли к проблеме сохранения основных свойств информации с точки зрения защиты информации при передаче вторым методом:

· конфиденциальности;

· целостности;

· достоверности.

Для приобретения полной версии работы перейдите по ссылке.
БЗИ должен принимать информацию КУ от Кодека, производить раскрытие ее с использованием СКП КУ и контроль целостности ее в соответствии с ГОСТ 28147-89 на сеансовом ключе. Определять адрес назначения кадра, сверять его со своим, в случае совпадения осуществлять раскрытие ИАУ по ГОСТ 28147-89 на ключе хранения. Формировать новый кадр КУ и выдавать его в БУ.

Линия связи, структура сигналов и формат сообщений связи БЗИ – Кодек согласуются отдельным Протоколом.

БЗИ должен принимать информацию СКУ от БУ, производить закрытие ее с использованием СКП СКУ, подсчет имитовставки по всем полям кадра за исключением поля, куда помещается имитовставка по ГОСТ 28147-89 на сеансовом ключе.

Линия связи, структура сигналов и формат сообщений связи БЗИ – БУ согласуются отдельным Протоколом.

БЗИ должен обеспечивать возможности управления собой БУ.

БЗИ должен накапливать необходимое количество ССП для формирования новых СКП КУ и СКП СКУ.

БЗИ должен обеспечивать обмен ключевой информацией с МКО по интерфейсу RS-232.

Линия связи, структура сигналов и формат сообщений связи БЗИ – МКО согласуются отдельным Протоколом.

БЗИ не должен хранить ключевую информацию в открытом виде.

Требования по радиоэлектронной защите.

Для обеспечения электромагнитной совместимости, помехозащищенности и защиты от непреднамеренных электромагнитных излучений естественного и искусственного происхождения БЗИ должен иметь электростатический экран толщиной не менее 0,3 мм.
Вероятность навязывания информации должна не превышать 10-8.
Требования по надежности.

Вероятность безотказной работы БЗИ в течении 7 лет активного существования по 24 часа в сутки должна составлять не менее 0,98. 

Ресурс работы БЗИ должен составлять не менее 50000 часов.

Критерием отказа является невыполнение БЗИ его штатных функций.

Требования по живучести и стойкости к внешним воздействиям.

БЗИ должен сохранять работоспособность при: температуре от -40ºС до +55ºС.
Конструктивные требования.

Допускается комплектование БЗИ импортными ЭРЭ.

Опторазвязка должна быть выполнена на HCPL-063A.

Микроконтроллер должен иметь набор инструкций совместимый с 8051.

Первичные цепи питания и управления должны быть развязаны между собой и корпусом.

Габаритные и присоединительные размеры должны обеспечивать его установку в конструкцию БРТР.

Требования по обеспечению безопасности шифрованной связи.

В БЗИ должна быть предусмотрена блокировка выдачи кадров СКУ при наличии неисправностей.

Контроль исправности БЗИ должен осуществляться автоматически при каждом включении и по команде от БУ.

В БЗИ должны быть обеспечены технические меры, исключающие несанкционированный доступ к электрическим цепям и элементам памяти, в которых хранится и циркулирует открытая информация, без механического повреждения.

Должно быть обеспечено автоматическое отключение БЗИ от канала связи при отклонении питания за рамки диапазона 4,5 – 5,5 В.

Требования по питанию.

БЗИ должен получать электрическое питание от источника питания напряжением (5 ± 0,25) В.

Первичные цепи питания не должны иметь гальванической связи с корпусом РТР и КА.

БЗИ не должен выходить из строя при аварийном повышении напряжения до 17 В и снижения напряжения бортсети до 0 В.
Потребляемая  мощность не должна превышать 4 Вт.
Не предъявляемые требования.

Требования по эргономике, обитаемости и технической эстетике.

Требования по безопасности и экологической защите.

Требования по стандартизации и унификации.

Требования по технологичности.

Требования по эксплуатации, хранению, удобству технического обслуживания и ремонта.

Требования по защите от иностранных технических разведок.

Требования по транспортабельности.

2. Требования к сырью, материалам и комплектующим изделиям межотраслевого применения.

При конструировании БЗИ возможно применение остродефицитных материалов.
3. Требования к консервации, упаковке и маркировке.

Упаковка и консервация БЗИ должны осуществляться в составе РТР.

Маркировка должна быть устойчивой в течении всего срока службы устройств, механически прочной и не должна стираться и смываться жидкостями, используемыми при эксплуатации.

4. Порядок выполнения и приемки этапов работы.

Пункты настоящего ТЗ могут дополняться и уточняться по согласованию сторон.

5. Не предъявляемые требования.

Технико-экономические требования.

Требования по видам обеспечения.

Требования к учебно-тренировочным средствам.

Требования по обеспечению секретности и сохранению государственной и военной тайны при выполнении работы.

Требования к порядку разработки конструкторской документации на особый период.

Этапы выполнения работы.

1.3. Место устройства в системе связи.
Система связи, в которой используется разрабатываемый блок, представлена на рис. 1.3.1. 

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.3.1. Схема организации информационного обмена ЦС, АС и БРТК по каналам связи.

Автоматизированная система управления спутниковой связью (АСУ СС) является распределенной космической системой, в состав  которой входят следующие связанные компоненты:

· наземных центральная станция (ЦС);
· двенадцать бортовых 3-кратно резервированных комплексов спутниковых ретрансляторов (БРТК);

· до 1023 наземных узловых и абонентских станций (УС/АС).

Все связные компоненты взаимодействуют между собой. Управление взаимодействием осуществляется через служебные каналы связи (СЛКС): системный канал управления  (СКУ), канал управления (КУ), запросно-вызывной канал (ЗВК).

Защита доступа к информации, циркулирующей в СЛКС, осуществляется посредством рассредоточенной подсистемы защиты доступа (ПЗД). Ее основными составляющими являются:

1. Блоки защиты доступа центральной станций – БЗИ-Ц(число блоков на станцию – до 2-х);

2. Блоки защиты доступа БРТК – БЗИ;
3. Блоки защиты доступа абонентских станций – БЗИ-А;

Защита данных в служебных каналах связи выполнена по первому классу в соответствии с алгоритмом ГОСТ 28147-89. 

Количество АС не должно превышать 1023. Это связано с тем, что каждая АС использует свой набор сеансовых ключей в количестве 1023 штуки. Всего сеансовых ключей – 1024. Ни одна из АС не имеет полного набора сеансовых ключей. Это связано с тем, что при компрометации одной из них, остальные смогут  перейти на сеансовый ключ, который не содержится в наборе сеансовых ключей скомпрометированной АС. Для этого АС0 не содержит, к примеру, сеансовый ключ K0, АС1 не содержит сеансовый ключ K1, АС2 не содержит сеансовый ключ K2 и т.д. Тогда если АС0 скомпрометирована, то все остальные АС могут временно перейти на ключ K0. ЦС и БРТК содержат весь набор сеансовых ключей. Каждый БРТК также дополнительно содержит ещё 10 таких наборов, чтобы обеспечить работу до 10 лет.

Также каждая АС и БРТК имеют свой ключ хранения, на котором закрывается информация, передаваемая им от ЦС, которая имеет полный набор ключей хранения. БРТК также имеют набор запасных ключей хранения.

На рис. 1.3.2. представлена структурная схема БРТК.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.3.2. Структурная схема бортового ретранслятора.

Антенный блок осуществляет прием и передачу радиосигнала. Преобразователь СВЧ осуществляет фильтрацию, усиление и преобразование СВЧ-сигнала в высокочастотный. Кодек выполняет аналогово-цифровые и цифро-аналоговые преобразования информации, определяет канал с истинной информацией, распределяет информацию по нескольким каналам, кодирует и декодирует информацию. Блок защиты информации осуществляет закрытие информации, защиту от навязанной и ложной информации, контроль целостности информации. Блок управления осуществляет управление блоками БРТК, а также имеет интерфейс для управления остальными системами спутника. Модуль ключевого обеспечения служит для снабжения блока защиты информации необходимым количеством ключевой информации.

Система функционирует следующим образом. В первоначальный момент ЦС посылает информацию о номере используемого сеансового ключа и синхропосылку в канал КУ. БРТК ретранслирует эти данные в канал СКУ. Для канала КУ используется синхропослыка, полученная преобразованием ГОСТ 28147-89 из исходной на ключе хранения БРТК. АС получают данную информацию из канала СКУ. Затем блоки защиты информации ЦС, БРТК и всех АС осуществляют криптопреобразование ГОСТ 28147-89 над синхропосылкой на ключе, номер которого был в сообщении. Полученный текст является сеансовой кодовой последовательностью. Все последующие данные гаммируются с ним. Далее блоки защиты информации накапливают необходимое количество информации для формирования следующей синхропосылки и аналогичным способом получают новую сеансовую кодовую последовательность.

Каждый входящий кадр имеет поле адреса. Каждый БЗИ проверяет данное поле на предмет соответствия своему адресу. Если обнаружено совпадение, то осуществляется раскодирование данного кадра при помощи алгоритма ГОСТ 28147-89 на ключе хранения данной АС или БРТК.

В случае компрометации сеансового ключа, ЦС на последнем сеансовом ключе передает кадр, сигнализирующий об этом, новой ССП и номер нового сеансового ключа. АС и ЦС должны проинформировать своих операторов о случившемся с требованием немедленно запросить новый набор сеансовых ключей и установить флаг, запрещающий смену сеансового ключа до прихода нового набора сеансовых ключей.

1.4. Требования по информационной безопасности.
1.4.1. Формирование требований по информационной безопасности.
Блок  защиты информации осуществляет криптопреобразования над информацией по алгоритму ГОСТ 28147-89. Данный блок не должен ухудшать стойкость данного преобразования. Для этого должны быть выполнены следующие требования:

· блок не должен содержать в памяти кодовую информацию в открытом виде;

· блок не должен иметь побочных излучений, которые потенциально могут содержать открытую кодовую информацию;

· блок не должен быть подвержен наводкам по штатным линиям и посредством непосредственного воздействия на элементы блока;

· блок не должен функционировать, не имея достаточное количество сеансовых ключей и ключей хранения;

· в случае компрометации одной из АС или БРТК блок должен перейти на новый сеансовый ключ и пометить используемый набор сеансовых ключей, как пустой;

· блок должен иметь средства резервирования;

· блок не должен быть подвержен деструктивному воздействию по цепи питания.

1.4.2. Методы выполнения требований по информационной безопасности.
Для реализации первого требования используется маска, которая хранится в МКО. Все данные в МКО хранятся маскированные операцией побитового XOR отдельно от маски. Данная маска и необходимая ключевая информация считывается в память БЗИ. Ключевая информация демаскируется только в контроллере при необходимости обращения к ней. Также на данной маске маскируются используемые сеансовые кодовые последовательности и ССП.

Для реализации второго требования используется электростатический экран толщиной не менее 0,3 мм.

Для реализации третьего требования блок должен содержать устройства гальванической развязки по всем линиям, а также иметь электростатический экран, описанный в предыдущем пункте.

Следующие два требования реализуются программными методами.

Предпоследнее требование выполняется при трехкратном резервировании блока. Каждый из БИЗ должен иметь собственный БИЗ.

Последнее требование реализуется с помощью модулей контроля питания и модуля защиты от перепадов питания.
1.5. Протоколы связи.

1.5.1. Протокол связи с БУ.
Физический уровень.

1.1. Настоящий протокол определяет процедуры и форматы обмена данными на физическом уровне при сопряжении БЗИ и БУ.

1.2. Физический уровень обеспечивает аппаратную связь, способ физического кодирования, процедуры обмена, тактовые частоты и уровни сигналов при взаимодействии БУ и БЗИ.

1.3. Среда передачи представляет собой кабель «витая пара» категории 3 и выше с 4 витыми парами.

2. Для приобретения полной версии работы перейдите по ссылке.
Кадр состоит из 128 бит. Формат кадра КУ представлен на рис. 5.1.2.3.1. Формат кадра СКУ представлен на рис. 5.1.2.3.2. Поле ИАУ содержит информацию абонентского уровня, поле ИВ – имитовставку, полученную из всех полей кадра , кроме поля ИВ, ССП – одну восьмую часть ССП. Данные передаются в линию старшим битом вперед.

	Заголовок сообщения
	ИАУ
	ИВ

	3 бита
	93 бита
	32 бита


Рис. 5.1.2.3.1. Формат кадра КУ.

	ССП
	ИАУ
	ИВ

	8 бит
	88 бит
	32 бита


Рис. 5.1.2.3.2. Формат кадра СКУ.

БЗИ осуществляет контроль количества передаваемых битов. Если по истечению 2 мс с момента поступления импульса в одном из каналов управления счетчик в БЗИ не достиг значения 128, то прием данных считается ошибочным и БЗИ генерирует «холостой кадр» для выдачи в БУ и выставляет ТМ-флаг ошибки длины в 1.
1.6. Проектирование структурной схемы устройства.
В соответствии с требованиями к функциональности, а также требованиям по защите информации разрабатываемый блок должен содержать следующие узлы:

· интерфейс с БУ;

· интерфейс с Кодеком;

· интерфейс с МКО;

· модуль контроля питания;

· модуль защиты от перепадов питания;

· модуль обработки данных;

· гальванические развязки.

Структурная схема модуля представлена на рис. 1.6.1.
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Рис. 1.6.1. Структурная схема БЗИ.

Гальваническая развязка необходима для того, чтобы не было электрической связи с внешним устройством (лишняя информация не проходила в виде наводок во внешние устройства и из внешних устройств).

Интерфейс с Кодеком осуществляет аппаратную поддержку Модуля обработки данных при обмене данными с Кодеком. Интерфейс принимает данные из кодека (преобразует из СКЕН - кода в последовательный код), хранит до 16-и байт и выдает данные модулю обработки данных в последовательном коде. Интерфейс преобразует принятую от модуля обработки данных информацию в последовательном коде в СКЕН - код и выдает их Кодеку.

Интерфейс с БУ осуществляет аппаратную поддержку Модуля обработки данных при обмене данными с БУ. Интерфейс принимает данные от БУ (преобразует из RS-232 - сигналов в последовательный код), хранит до 16-и байт и выдает данные модулю обработки данных в последовательном коде. Интерфейс преобразует принятую от модуля обработки данных информацию в последовательном коде в сигналы RS-232 - и выдает их БУ.
Интерфейс с МКО осуществляет аппаратную поддержку Модуля обработки данных при обмене данными с МКО. Интерфейс принимает данные из МКО (преобразует из RS-232 уровней в КМОП-уровни) и выдает данные модулю обработки данных в последовательном коде. Интерфейс преобразует принятую от модуля обработки данных информацию В КМОП-уровнях в RS-232-уровни и выдает их МКО.

Модуль обработки данных выполняет формирование сеансовой кодовой последовательности, закрытие информации, гаммирование с обратной связью и выработку и контроль имитовставки. Прием и передачу директив от/в БУ.

Вторичный источник питания обеспечивает гальваническую развязку по питанию БЗИ с внешним источником питания, преобразование напряжения с 12В до 5В.

Модуль контроля питания предназначен для возможности включения и выключения БЗИ по сигналу от БУ.

Модуль защиты от перепадов питания предназначен для сигнализации модулю обработки данных о выходе питания за пределы нормы для своевременного прекращения работы БЗИ. 

1.6.1. Интерфейсы.
Интерфейс с БУ.
Исходя из приведенных требований к протоколам взаимодействия, можно выделить три блока взаимодействия: блок физической связи, блок канальной связи, блок связи приложений. Блок связи приложений решено выполнить в виде программного обеспечения микроконтроллера. Блок канальной и физической связи выполнен аппаратно.

В соответствии с требованиями протокола физического уровня, структурная схема данного блока (см. рис. 1.6.1.1) должна содержать разъем DB-9, трансивер RS-232 уровней, опторазвязку, петлю обратной связи, преобразователь информации, входной и выходной буферы и устройство управления линией.

Разъем необходим для непосредственного подключения кабеля от БУ. Трансивер уровней – для преобразования из RS-232 уровней в КМОП уровни и наоборот. Опторазвязка – для гальванической развязки БЗИ и БУ. Петля обратной связи – для тестирования линии. Преобразователь информации – для выполнения операций бит-стаффинга, определения межкадровых границ, контроля размера кадров. Входной и выходной буферы – для накапливания информации перед передачей. Устройство управления линией – для обеспечения непротиворечивого функционирования интерфейса.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.6.1.1. Структурная схема интерфейса с БУ.
Интерфейс с Кодеком.
Исходя из приведенных в описании протоколов требований, можно выделить следующие блоки: разъем DB-25, опторазвязку, преобразователь информации, входной и выходной буферы и устройство управления линией  (см. рис. 1.6.1.2).

Разъем необходим для непосредственного подключения кабеля от БУ. Опторазвязка – для гальванической развязки БЗИ и БУ. Преобразователь информации – для выполнения операций преобразования из СКЕН-кода в последовательный и контроля размера кадров. Входной и выходной буферы – для накапливания информации перед передачей. Устройство управления линией – для обеспечения непротиворечивого функционирования интерфейса.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.6.1.2. Структурная схема интерфейса с Кодеком.

1.6.2. Модуль обработки данных.
Модуль обработки данных должен осуществлять выполнение последовательности команд, ведущей к получению необходимого результата. Для этого модулю необходимо иметь микроконтроллер и оперативную память.
1.7. Проектирование электрической принципиальной схемы.

1.7.1. Интерфейс с БУ.
В соответствии со структурной схемой, интерфейс с БУ состоит из микросхемы преобразования уровней, микросхем оптической развязки, ПЛИС для осуществления управления линией, микросхемы ПЗУ для хранения конфигурации ПЛИС, необходимого количества резисторов и конденсаторов.

Выбор элементной базы.

В качестве микросхемы преобразования уровней из RS-232 в КМОП необходимыми требованиями к ней являются:

- диапазон рабочих температур от -10 до +65 градусов Цельсия;

- количество необходимых входных каналов 2 (RTS, TxD);

- количество необходимых выходных каналов 2 (CTS, RxD);

- наиболее высокая скорость передачи для поддержки усовершенствованных каналов связи м более высокой скоростью потока данных;

- потребляемая мощность минимальна.

Данным требованиям удовлетворяют микросхемы ADM232, ADM233L фирмы Analog Devices и MAX232 фирмы Maxim. Микросхемы имеют одинаковые показатели по всем параметрам, но ADM233L не использует внешних конденсаторов, поэтому было решено выбрать ее.
Её характеристики:

- скорость до 120 кбит/сек;

- диапазон рабочих температур -40...+85 градусов Цельсия;

- количество используемых емкостей - 0.
- корпус Plastic DIP-20.

Внешний вид и рекомендованная схема включения представлены на рис.1.7.1.1, рис. 1.7.1.2.
Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.1.1. Внешний вид ADM233LAN
Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.1.2. Типовая схема включения ADM233LAN.

В качестве микросхем опторазвязки в соответствии с требованиями технического задания выбираются микросхемы HCPL-063A фирмы HewlettPackard, так как они используются в качестве опторазвязок в Кодеке и БУ.
Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.1.3. Конфигурация и назначение выводов HCPL-063A.
Характеристики данной микросхемы:

- напряжение питания от +4,5 до + 5,5 В;

- диапазон рабочих температур от -40 до +85ºС;

- потребляемый ток в режиме работы: 5-10 мА;
- два канала.
В качестве ПЛИС должна быть выбрана микросхема, имеющая:

- большое количество портов ввода-вывода для осуществления связи с другими элементами схемы;

- большое количество базовых логических элементов;

- удобные средства проектирования, ввода и дальнейшей отладки схемы;

- минимальную потребляемую мощность.

Таким требованиям удовлетворяют ПЛИС фирм Altera и Xilinx, но так как предприятие имеет наработки при решении аналогичных задач на ПЛИС фирмы Xilinx, а также необходимые программаторы, то перевес сложился в сторону последней фирмы. Характеристики микросхем данной фирмы приведены ниже.

	Тип
	Количество конфигурационных бит
	количество портов ввода-вывода
	количество триггеров

	2018
	1.0к-1.5к
	74
	174

	2064
	0.6к-1.0к
	58
	122

	3020
	1.3к-1.8к
	64
	256

	3042
	3.0к-3.7к
	96
	480

	4002
	1.6к-2.0к
	64
	256

	4020
	16.0к-20.0к
	224
	2.016к



Табл. 1.7.1.4. Сравнительные характеристики семейства FPGA Xilinx.

Было решено выбрать ПЛИС XC3042А-7PQ1003. Её основные характеристики:

· напряжение питания от +4,5 до +5,5 В;

· количество конфигурационных бит 30784;

· диапазон рабочих температур от –40 до +100(С.

· потребляемый ток в режиме работы: 5 mA
· выполнено по 0,8μ CMOS технологии.
Наименование и назначение выводов представлено в табл. 1.7.1.5.

	№
	Код1
	Назначение
	Код2

	1
	DOUT-I/O
	
	

	2
	CCLK
	Тактовые импульсы загрузки FPGA
	CCLK

	3
	VCC
	Питание
	Vcc

	4
	GND
	Земля
	GND

	5
	A0-WS-I/O
	
	

	6
	A1-CS2-I/O
	
	

	7
	I/O
	
	

	8
	A2-I/O
	
	

	9
	A3-I/O
	
	

	10
	I/O
	
	

	11
	I/O
	
	

	12
	A15-I/O
	
	

	13
	A4-I/O
	
	

	14
	A14-I/O
	
	

	15
	A5-I/O
	
	

	16
	GND
	Земля
	GND

	17
	A13-I/O
	
	

	18
	A6-I/O
	
	

	19
	A12-I/O
	
	

	20
	A7-I/O
	
	

	21
	I/O
	
	

	22
	I/O
	
	

	23
	A11-I/O
	
	

	24
	A8-I/O
	
	

	25
	A10-I/O
	
	

	26
	A9-I/O
	
	

	27
	VCC
	Питание 
	Vcc

	28
	GND
	Земля
	GND

	29
	PWRDN
	Программирование ПЛИС
	PWRD

	30
	TCLKIN-I/O
	
	

	31
	I/O
	
	

	32
	I/O
	
	

	33
	I/O
	Обнуление регистров блока взаимодействия с Кодеком
	RSС

	34
	I/O
	Обнуление регистров блока взаимодействия с БУ
	RSB

	35
	I/O
	
	

	36
	I/O
	
	

	37
	I/O
	
	

	38
	I/O
	
	

	39
	I/O
	Линия прерывания от ПЛИС
	FINT

	40
	I/O
	Линия прерывания от микроконтроллера
	MINT

	41
	VCC
	Питание
	Vcc

	42
	I/O
	Цепь исходящего сигнала
	OBCTS

	43
	I/O
	Цепь исходящего сигнала
	OBRXD

	44
	I/O
	
	

	45
	I/O
	
	

	46
	I/O
	Тактовый сигнал от кварцевого генератора
	FFREQ

	47
	I/O
	Цепь входящего сигнала
	IBRTS

	48
	I/O
	Цепь исходящего сигнала
	IBTXD

	49
	I/O
	Линия перехода в режим loopback
	LOOP

	50
	I/O
	
	

	51
	I/O
	Линия последовательной выдачи данных в микроконтроллер
	FM

	52
	M1-RD
	1 разряд конфигурации загрузки ПЛИС
	M1

	53
	GND
	Земля
	GND

	54
	M0-RT
	0 разряд конфигурации загрузки ПЛИС
	M0

	55
	VCC
	Питание 
	Vcc

	56
	M2- I/O
	2 разряд конфигурации загрузки ПЛИС
	M2

	57
	РВС- I/O
	
	

	58
	I/O
	Линия последовательного приема данных от микроконтроллера
	MF

	59
	LDC- I/O
	
	

	60
	I/O
	Линия разрешения обмена от микроконтроллера
	MRD

	61
	I/O
	Линия разрешения обмена от ПЛИС
	FRD

	62
	I/O
	
	

	63
	I/O
	
	

	64
	I/O
	
	

	65
	INIT- I/O
	Линия разрешения записи конфигурации в ПЛИС
	INT

	66
	GND
	Земля
	GND

	67
	I/O
	Линия сигнала ПрСКУ
	PSK

	68
	I/O
	Линия сигнала ПрКУ
	PKU

	69
	I/O
	Линия нулей приема данных от Кодека
	R0

	70
	I/O
	Линия единиц приема данных от Кодека
	R1

	71
	I/O
	Линия нулей передачи данных в Кодек
	T0

	72
	I/O
	Линия единиц передачи данных в Кодек
	T1

	73
	I/O
	Линия синхронизации с Кодеком
	FT

	74
	I/O
	
	

	75
	I/O
	
	

	76
	XTL2- I/O
	Не используется
	

	77
	GND
	Земля
	GND

	78
	RESET
	Перезапуск конфигурации ПЛИС
	RESET

	79
	VCC
	Питание
	Vcc

	80
	DONE-PG
	Используется для программирования ПЛИС
	DONE

	81
	D7- I/O
	
	

	82
	BCLKIN- I/O
	
	

	83
	D6- I/O
	
	

	84
	I/O
	
	

	85
	I/O
	
	

	86
	I/O
	
	

	87
	D5-I/O
	
	

	88
	CS0-I/O
	
	

	89
	D4-I/O
	
	

	90
	I/O
	
	

	91
	VCC
	Питание
	Vcc

	92
	D3- I/O
	
	

	93
	CS1- I/O
	
	

	94
	D2- I/O
	
	

	95
	I/O
	
	

	96
	I/O
	
	

	97
	I/O
	
	

	98
	D1- I/O
	
	

	99
	RDY/BUSY
	
	

	100
	D0-DIN-I/O
	Вход данных конфигурации схемы
	DIN


Табл. 1.7.1.5. Наименование и назначение выводов 1.7.1.5.

Для загрузки конфигурации ПЛИС необходимо использовать один из следующих вариантов:

- ПЛИС постоянно хранит свою конфигурацию (это решение требует наличие батареи, которая будет даже при выключенном блоке поддерживать питание на ПЛИС);

- ПЛИС загружает конфигурацию из ПЗУ (это решение требует наличия ПЗУ);

- ПЛИС получает конфигурацию от CPLD (необходима микросхема CPLD).

Для системы расположенной на спутнике можно сразу откинуть второй вариант из-за отсутствия гарантий на функционирование батареи в течении длительного времени. Третий вариант имеет смысл использовать в случае, если надо закрыть битовый поток конфигурации, который получает ПЛИС. В этом случае, как правило, используются решения базированные на вычислениях с полиномами больших степеней. В виду того, что на данный момент для таких методов закрытия, существует решение приводящее к раскрытию за относительно короткое время, да и к функциям ПЛИС не относятся операции по преобразованию открытой информации, то использование третьего варианта нецелесообразно. Остается только второй вариант. Для используемой ПЛИС производитель рекомендует использовать ПЗУ XC1736DDD8M.

Характеристики данной микросхемы:

- количество конфигурационных бит 36288;

- напряжение питания от +4,5 В до +5,5 В;

- диапазон рабочих температур от -55ºС до +125ºС;

- потребляемый ток в режиме работы 10 мА;

- потребляемый ток в режиме ожидания 1,5 мА;

- корпус 8-pin Ceramic DIP.
Конфигурация выводов XC1736DDD8M представлена на рисунке 1.7.1.6.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.1.6 Конфигурация выводов XC1736DDD8M.

Расположение и назначение выводов XC1736DDD8M представлено в табл. 1.7.1.7.
	№
	Код
	Назначение

	1
	DATA
	Выход данных

	2
	CLK
	Тактовые импульсы

	3
	RESET/OE
	Сброс счетчика памяти. Разрешение выхода

	4
	CE
	Когда высокий уровень переводит в режим ожидания

	5
	GND
	Земля

	6
	CEO
	Разрешение выхода. Применяется для дейзи-цепочек

	7
	VPP
	Питание при программировании

	8
	VCC
	Питание


Табл. 1.7.1.7.. Расположение и назначение выводов XC1736DDD8M.

Рекомендованная схема включения представлена на рис. 1.7.1.8.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.1.8. Рекомендованная схема включения ПЛИС и ПЗУ.

Номиналы используемых конденсаторов и резисторов являются рекомендованными в документациях на компоненты. Предполагается во всей схеме использовать эти элементы одного производителя. Обоснование выбора конкретного производителя будет осуществлено ниже после анализа всего диапазона необходимых параметров.

Определение функций ПЛИС.

Для приема(передачи) данных ПЛИС от(к) БУ необходимо реализовать на микросхеме универсальный асинхронный приемопередатчик (UART). Для создания необходимых буфферов приема и передачи на ПЛИС должны существовать два регистра объемом достаточным для хранения двух сообщений максимальной длины по 12 байт с запасом в 2 байта. ПЛИС должна иметь в своем составе схему управления линией для переключения линии в режим петли обратной связи и для обмена информацией с модулем обработки данных.

Описание принципиальной электрической схемы.

Прием данных осуществляется на входах микросхемы ADM233LAN (уровни сигналов -12...+12В). Микросхема осуществляет их преобразование в КМОП уровни (уровни сигналов -5...+5В). Скорость битового потока данных не превышает 19.2 кбит/сек. После этого данные сигналы попадают на оптическую развязку и проходят в ПЛИС по линиям IBRTS, IBTXD. После преобразования на ПЛИС и помещения во входной буфер ПЛИС просматривает состояние линии MRD и, в случае отсутствия там высокого уровня, вызывает прерывание в линии FINT и ждет ответа о готовности БУ по линии MRD, если за это время буфер доходит до заполнения 24 байт, то снимается сигнал OBCTS для сигнализации в БУ о готовности продолжать обмен. После получения положительного ответа на прерывание данные из входного буфера начинают выдаваться в линию FM по заднему фронту тактового импульса FREQ получаемого от кварцевого генератора с частотой 32 МГц. В случае неготовности принятия всех данных микроконтроллером он снимает сигнал в линии готовности приема данных от ПЛИС. Данные из этой линии снимаются микроконтроллером по переднему импульсу. Для обозначения места начала потока ПЛИС выдает вначале байт 01011010 после чего выдает данные. Одновременно с выдачей последнего бита из буффера снимается сигнал в линии прерывания FINT. Передача данных в обратном направлении осуществляется аналогичным образом с использованием линий: OBCTS, OBRXD (линии выходов ПЛИС на опторазвязку), MINT (прерывание от микроконтроллера), FRD (сигнал готовности ПЛИС к обмену), MF (линия передачи данных). В случае, когда выходной буфер ПЛИС заполняется до 24 байт, ПЛИС снимает сигнал готовности. 

По импульсу в линии LOOP от микроконтроллера осуществляется переход в режим тестирования линии с использованием петли обратной связи - выход OBRXD ПЛИС замыкается на вход IBTXD. На линиях OBCTS и IBRTS выставляются высокие уровни.

Время передачи полностью заполненного буфера из ПЛИС в микроконтроллер равно времени заполнения выходного буфера ПЛИС в 24 байта. Итого количество переданных байт равно 25 (с учетом стартового) или 200 бит, что займет при передаче 6,25 мкс. Передача одного сообщения максимальной длины по данному каналу займет 3 мкс.

При скорости канала связи с БУ в 19.2 кбит/сек будет равно 5 мс.

Итоговая оценочная скорость передачи линией связи и интерфейсом сообщения максимальной длины составляет без задержек в разрешении передачи:

5мс + 3 мкс + время на обработку данных в ПЛИС(занесение в буфер и выдача из буфера порядка 200 таков, что составляет ~6.25 мкс) ~ 5,01 мс.

1.7.2. Интерфейс с Кодеком.
В соответствии со структурной схемой, интерфейс с Кодеком состоит из вилки, опторазвязки, ПЛИС для осуществления управления линией, микросхемы ПЗУ для хранения конфигурации ПЛИС, необходимого количества резисторов и конденсаторов.

Выбор элементной базы.

В качестве микросхем опторазвязки в соответствии с требованиями технического задания выбираются микросхемы HCPL-063A (данное решение обосновано в п.1.7.1). ПЛИС и ПЗУ были выбраны в п.1.7.1.

Номиналы используемых конденсаторов и резисторов являются рекомендованными в документациях на компоненты. Предполагается во всей схеме использовать эти элементы одного производителя. Обоснование выбора конкретного производителя будет осуществлено ниже после анализа всего диапазона необходимых параметров.

Определение функций ПЛИС.

ПЛИС должна обеспечивать прием и передачу данных с тактовой частотой передаваемой по линии FT. ПЛИС должна содержать буферы приема и передачи размером 260 бит каждый. ПЛИС должна содержать устройство управления связью с микроконтроллером, Счетчик для контроля длины сообщения.

Описание принципиальной электрической схемы.

Прием данных от кодека осуществляется по линиям, описанным в соответствующем протоколе (см. п.1.5.2). Данные сигналы попадают на опторазвязку, а затем на ПЛИС. Тактовый импульс имеет длительность 5+-1 мкс. Передача (либо прием) в Кодек максимального пакета составляет 128*5 = 640 мкс. Взаимосвязь с микроконтроллером осуществляется аналогично взаимодействию ПЛИС и микроконроллера при связи с БУ с использованием тех же самых линий, только стартовый байт будет 10100101. Прерывание вызывается ПЛИС при приеме каждых 128 байт информации, то есть одного кадра, от Кодека.

Время передачи данных по каналу между ПЛИС и микроконтроллером составляет 4 мкс.

Итоговая оценочная скорость передачи линией связи и интерфейсом сообщения максимальной длины составляет без задержек в разрешении передачи:

640мкс + 4 мкс + время на обработку данных в ПЛИС(занесение в буфер и выдача из буфера порядка 300 таков, что составляет ~ 9.4 мкс) ~ 655 мкс.

1.7.3. Интерфейс с МКО.
Интерфейс с МКО аналогичен интерфейсу с БУ и использует аналогичные компоненты за исключением ПЛИС. Данные из канала связи после трансивера уровней и опторазвязки непосредственно подаются на асинхронный последовательный порт микроконтроллера.

1.7.4. Блок контроля питания.
Ввиду того, что для повышения отказоустойчивости блока используется трехкратное резервирование, то БУ должно иметь возможность выключать неправильно функционирующий блок и включать следующий. Следовательно, необходима дополнительная линия связи от БУ к БЗИ, импульс в которой меняет состояние блока из выключенного во включенное и наоборот.

В качестве такого переключателя питания можно использовать микросхемы фирм Dallas и National Semiconductors. В виду того, что характеристики микросхем данных производителей практически идентичны и National Semiconductors представляет интерактивный режим подбора подходящей микросхемы с возможностью просмотра графиков функционирования, а также предоставляет список пассивных элементов, c которыми была проверена функциональность схемы, перевес сложился в сторону микросхемы данной фирмы. 
Для диапазона входного напряжения от 4,5 до 6 В, диапазона выходного напряжения от 4,75 до 5,25 В и выходного тока 1 А National Semiconductors рекомендует использовать микросхему LM2586-5.0. Характеристики данной микросхемы приведены в табл. 1.7.4.1.
	Характеристика
	Значение

	Выходное напряжение
	5 ± 0.25 В

	Входное напряжение
	-0.4 до 45 В

	Рабочая температура
	-40ºС до +125ºС

	Выходной ток
	0,3 до 1,1 А


Табл. 1.7.4.1. Характеристики LM2586-5.0

Диаграмма функционирования представлена на рис. 1.7.4.2.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.4.2. Диаграмма функционирования LM2586.

Типовая схема включения представлена на рис. 1.7.4.3.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.4.3. Типовая схема включения LM2586.

Итак, выбранная микросхема с учетом всех требований по выполнению и расположению на плате – LM2586S-5.0.

Рекомендованные элементы представлены в таблице 1.7.2.

	Элемент
	Рекомендация

	Rc (R1)
	Vishay-Dale CRCW1206-7680FRT1

	Cc (С1)
	Vishay-Vitramon VJ1206V684ZXXAT

	Cin1 (C3)
	Nichicon UPL1A101MRH

	Cin2 (C4)
	Nichicon F920J105MPA

	D1 (VD1)
	General Semiconductor SS24 

	Cout1 (C2)
	Nichicon UPL1V272MPH

	T7 (ZL1)
	Renco Electronics RL-5751


Табл. 1.7.2. Рекомендованные пассивные элементы.

Результат проектирования представлен на рис. 1.7.3.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.3. Электрическая принципиальная схема блока управления питанием.
1.7.5. Блок защиты от перепадов питания.
Схема защиты питания необходима, чтобы при отклонении питания от нормы не происходило нежелательных несанкционированных действий: выброс открытой информации в эфир, прием ошибочной информации или других.

Для проверки питания, в соответствии с рекомендациями заказчика, используется компаратор MAX968 (см рис. 1.7.5.1).

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.5.1. Конфигурация выводов и внутренняя структура MAX968.

Назначение выводов представлено в табл. 1.7.5.2

	№
	Код
	Функция

	1
	OUTA
	Выход компаратора А

	2
	GND
	Земля

	3
	INA+
	Неинвертированный вход компаратора А

	4
	INB-
	Инвертированный вход компаратора B

	5
	HYST
	Вход гистерезиса. Присоединить ко входу REF, если не нужен

	6
	REF
	Выход внутреннего источника

	7
	VCC
	Питание

	8
	OUTB
	Выход компаратора B


Табл. 1.7.5.2. Назначение выводов MAX968.

Характеристики MAX968:

· Рабочая температура -40ºС ± 125ºС

· Поддерживаемые напряжения от 1,7 В до 5,5 В

· Поддерживаемый ток 10мкА.

Размеры MAX968EUA представлены на рис. 1.7.5.3.

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.5.3. Размеры и внешний вид MAX968EUA.

Опорное напряжение компаратора 1,235 В. Надо предусмотреть возможное отклонение на 0,25 В от 5 В. Если отклонение будет больше, то схема управлением питания функционирует неверно.

Получаем делитель напряжения (см. рис. 1.7.5.4.).

Для приобретения полной версии работы перейдите по ссылке.
Рис. 1.7.5.4. Делитель напряжения.

Рассчитаем значения сопротивлений резисторов.
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При выборе из 10% ряда Е24 получаем: R5 = 68 кОм, R6 = 10 кОм, R7 = 19,6 кОм.
Чтобы предусмотреть возможность проверки функционирования данного блока защиты от перепадов питания, введем две цепи UP и DOWN. Повышение уровня сигнала в одной из цепей должно вызывать падение уровня в линии PWRF. Таким образом, нам необходимо два двунаправленных ключа и делитель напряжения пополам. В качестве микросхемы с двумя ключами можно выбрать отечественную микросхему К561КТ3 или ее аналог фирмы Texas Instruments CD4016. Но данные микросхемы не подходят по необходимому диапазону рабочих температур и количеству ключей. Оптимальный вариантом будет использование микросхемы фирмы Dallas MAX4576, которая мало того, что удовлетворяет диапазону температур и не содержит лишнего количества ключей, но ещё производится той же самой фирмой, что и используемый компаратор (см. рис. 1.7.5.5.).

[image: image6.png]ner [ [ w
comt [z} N

N2 [3} {6] com2
6D [2] {5] nc2

SO/uMAX
WAKEETE
Toalc [ _switca
0 on
1 OFF





Рис. 1.7.5.5. Конфигурация выводов и внутренняя структура MAX4576.

Основные характеристики микросхемы:

· электростатическая защита до ±15 кВ;

· диапазон рабочих температур -40ºС ÷ 85ºС;

· гарантированное сопротивление при напряжении 5В при включенном ключе 2 Ом;

· ток утечки 0,5 нА.

Назначение выводов представлено в табл. 1.7.5.6.

	№
	Код
	Назначение

	1
	NC1
	Аналоговый переключатель 1 - Закрытый

	2
	COM1
	Аналоговый переключатель 1 – Общий

	3
	IN2
	Цифровой управляющий вход 2

	4
	GND
	Земля

	5
	NC2
	Аналоговый переключатель 2 - Закрытый

	6
	COM2
	Аналоговый переключатель 2 – Общий

	7
	IN1
	Цифровой управляющий вход 2

	8
	Vcc
	Питание


Табл. 1.7.5.6. Назначение выводов MAX4576.

Рекомендуемая схема включения представлена на рис. 1.7.5.7.
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Рис. 1.7.5.7. Рекомендованная схема включения MAX4576.

В соответствии с рекомендуемой схемой включения, итоговая электрическая принципиальная схема представлена на рис. 1.7.5.8.
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Рис. 1.7.5.8. Электрическая принципиальная схема блока защиты от перепадов питания.

R8, R9, R10 - нагрузочные сопротивления выбираются по 100кОм из документации для компаратора.

C1, C2, C3, C4 - конденсаторы исполняющие роль фильтров выбраны по 1µF из документации для компаратора фирмы Nichicon (диапазон температур от -55 до +125).

R1, R2 - используются как делители напряжения и равны по 1 кОм, следовательно потенциал между ними равен 2,5В.

Для приобретения полной версии работы перейдите по ссылке.
1.9.2. Расчет показателей надежности.
Данный расчет осуществляется с целью определения количественных показателей надежности блока при комплектации.

В соответствии с требованиями технического задания блок должен обеспечивать вероятность безотказной работы в течении 10 лет не ниже 0,95 при температуре +20ºС. Критерием отказа блока является отказ хотя бы одного из комплектующих.

Так как вероятность безотказной работы блока зависит от безотказной работы каждого элемента, то вероятность отказа блока равна произведению вероятностей отказа каждого элемента:

Р(t) =Р1(t)×P2(t)×………×Pn(t).

Расчет параметров надежности проводится для временного периода нормальной работы схемы, когда:

Рi(t)= ℮ -∫λі(ĩ)d(ĩ), где

λi – интенсивность отказов i-ого элемента. Тогда 
Р(t)=П ℮ -∫λі(ĩ)d(ĩ) = ℮ -Σ∫λі(ĩ)d(ĩ)
Тогда время наработки на отказ будет интегралом от этого выражения по времени, а так как интенсивность отказов – величина постоянная, то:

T0= ∫℮ -λΣt =1/ λΣ

Результаты расчетов сведены в таблицу.

	Наименование
	Количество
	Интенсивность отказов
	Суммарная интенсивность

	Резисторы Р1-12
	88
	1,46E-10
	1,3432E-08

	Конденсаторы В45196Р6104К109
	38
	2,50E-09
	0,000000095

	Конденсаторы В45196Р4684К109
	1
	2,50E-09
	2,5E-09

	Конденсаторы В45196Р2107К109
	5
	2,50E-09
	1,25E-08

	ADM233LAN
	1
	9,67E-09
	9,67E-09

	ADM233LAN
	1
	9,67E-09
	9,67E-09

	DS87C550-FNL
	1
	1,42E-08
	1,42E-08

	HCPL-063A
	17
	5,96E-09
	1,0132E-07

	LM2586S-5.0
	1
	5,41E-08
	5,41E-08

	MAX4576ESA
	1
	7,42E-09
	7,42E-09

	MAX810EUR-T
	1
	8,32E-09
	8,32E-09

	MAX968ESA
	1
	8,98E-09
	8,98E-09

	XC1736DDD8
	1
	1,96E-08
	1,96E-08

	XC3042-70PQ100I
	1
	1,96E-08
	1,96E-08

	К155ИР35
	1
	1,20E-08
	0,000000012

	К1564ЛЕ1
	1
	1,05E-08
	1,05E-08

	К1564ЛИ1
	1
	1,05E-08
	1,05E-08

	АМ29FQ10-70EI
	1
	9,42E-09
	9,42E-09

	SS24
	1
	1,12E-09
	1,12E-09

	Трансформатор
	1
	1,33E-08
	1,33E-08

	Пайка ЭРИ
	849
	2,00E-10
	1,698E-07

	
	
	
	

	Итого
	
	
	6,22952E-07


Подставляя итоговую интенсивность в вышеприведенные формулы, получаем, что время наработки на отказ равно 1605260 часам.

Подсчитываем вероятность безотказной работы в течении 10 лет при +20ºС:

Р(t) = ℮ -λΣt=0.9632 при t=60513,6 час (7 лет)

Таким образом, мы получили вероятность безотказной работы большую, чем требовалось в техническом задании.
1.9.3. Расчет показателей имитостойкости.
Используемый алгоритм формирования имитовставки ГОСТ 28147-89 определяет, что имитостойкость кадра информации зависит от размера имитовставки следующим образом: 
P = 10-n,

Где Р – вероятность навязывания ложной информации, а n – количество разрядов имитовставки. Таким образом, вероятность навязывания ложной информации не превосходит 10-8, что соответствует требованиям технического задания.
1.9.4. Расчет показателей закрытия информации.
Закрытия информации осуществляется в режиме гаммирования. Гамма вырабатывается с помощью алгоритма ГОСТ 28147-89 с использованием секретных параметров. Так как в общераспространенной литературе до сих пор не появилось методов, с помощью которых можно достичь ослабления данного преобразования, то считается, что сложность открытия гаммы, выработанной таким алгоритмом равна сложности полного перебора по множеству всех ключей. Итого, сложность раскрытия информации  равна перебору по  2256 возможным вариантом, что в настоящее время является неосуществимой задачей.
1.9.5. Расчет толщины экрана.
Расчет проводился по формуле:
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Здесь Е – необходимая величина затухания на частоте F, m и p – характеристики экрана (магнитная проницаемость и удельное сопротивление), Z1 и Z2 – волновые сопротивления экрана. Для алюминия получилось значение толщины для частот от 100 КГц и выше – 1,5 мм.
1.10. Выводы.

В специальной части дипломного проекта рассмотрены вопросы проектирования блока защиты информации каналов КУ и СКУ АССС. 
Осуществлен анализ требований по информационной безопасности и найдены пути их достижения.
Спроектирована и подробно рассмотрена структурная схема модуля: рассмотрены функциональные узлы блока, разработаны протоколы взаимодействия с внешними устройствами.

Сделан подбор элементной базы из современных каталогов производителей цифровой техники.

Проведены расчеты количественных показателей: вероятность безотказной работы, потребляемая мощность, вероятность навязывания ложной информации, уровень стойкости закрытия информации. После анализа полученных результатов был сделан вывод, что элементная база была подобрана правильно, и на ее основе функциональность модуля может быть реализована в полной мере с достижением необходимых показателей.

Результатом работы явился комплект конструкторской документации: схема электрическая принципиальная, послойные чертежи печатной платы, сборочный чертеж модуля, спецификация на модуль. Документы разрабатывались с применением современных средств проектирования: САПР PCAD версии 2001, AutoCAD версии 2002, MS Office 2004 и другие средства разработки. Выпущенная документация соответствует современным отечественным ГОСТам.

Глава 2.

Технологическая часть.

Разработка технологии сборки и монтажа ячейки БЗИ.
Разработал: Чернышев В.Л.

Консультант: Нальский О.А.
2.1. Постановка задачи.

Разработать технологические процессы монтажа печатной платы. Провести краткий сравнительный анализ существующих методов монтажа. На основании этого анализа выбрать наиболее подходящий для монтажа БЗИ метод. Взяв за основу типовой технологический процесс, разработать технологический процесс, для выбранного метода монтажа компонентов. Дать краткую характеристику флюсам и припоям. На основании данной характеристики осуществить выбор этих материалов.

2.2. Введение.

Очевидно, что значительное влияние на конструкцию радиоэлектронной аппаратуры оказывает технология ее изготовления. И очень часто выбор определенной технологии предопределяет вообще весь принцип построения конструкции аппаратуры. В свою очередь, конструктивное построение аппаратуры должно соответствовать определенным требованием и технологическим возможностям используемого технологического процесса. 
В последнее время, в связи с развитием и широким распространением в радиоэлектронной промышленности унификации, открылись обширные возможности для типизации технологических процессов. 

Типизация - выбор из всего многообразия технологических процессов наиболее производительный и рентабельный. Типизация позволяет упростить, ускорить и соответственно удешевить технологические разработки, так же упорядочить существующие в настоящее время технологические процессы и внедрить более прогрессивные. 
В настоящее время при конструировании радиоэлектронной аппаратуры используется единая система технологической подготовки. Эта система предусматривает широкое применение прогрессивных технологий с использованием специальных средств технологического оснащения. 

Вообще весь процесс сборки и монтажа печатной платы, если его рассмотреть упрощенно, можно подразделить на несколько больших циклов, каждый из которых содержит в себе несколько операций. Эти циклы следующие: 

1.
Заготовительно-подготовительные операции; 

2.
Сборочно-монтажные операции, 

3.
Регулировочные и настроечные операции, 

4.
Контрольно-проверочные операции. 

Операции сборки и монтажа, по сравнению с другими видами операций, являются существенно более трудоемкие. Более того, общая сумма затрат на монтажно-регулировочные работы составляет, как правило, 60-70% от всех прямых производственных затрат. Это означает, что улучшение изготовления деталей с определенного момента начинает мало влиять на эффективность производства радиоэлектронной аппаратуры в целом. 

Поскольку операции, относящиеся к технологической подготовке создания электрической коммутации, являются наиболее важными и самыми трудоемкими, то для рассмотрения в данном проекте мы выберем технологию монтажа печатной платы. 
2.3. Способы монтажа навесных компонентов на печатных платах.

Основная часть современной радиоэлектронной аппаратуры состоит из навесных компонентов, таких как: интегральные микросхемы, полупроводниковые дискретные элементы (диоды, транзисторы, тиристоры и т.д.). Затем эти навесные компоненты устанавливаются на основании в виде печатных плат. Монтаж компонентов с контактными площадками платы может осуществляться с применением следующих методов микроконтактирования: 
· сварка; 

· пайка;

· накрутка; 

· монтаж с использованием электропроводящих клеев. 

В настоящее время при монтаже компонентов на печатную плату особенно широко применяется пайка. Это объясняется особенностями данного способа монтажа навесных элементов. Основные особенности состоят в следующем: 

· пайка позволяет исключить повреждения полупроводниковых приборов (в частности разрушение от влияния высокой температуры), поскольку температуру плавления припоя можно выбрать довольно низкую;
· пайка обеспечивает довольно хорошую ремонтопригодность радиоэлектронной аппаратуры;
· большая площадь пайки обеспечивает с одной стороны малое переходное сопротивление, с другой - механическую устойчивость. 
Учитывая данные возможности, вполне очевидно сделать выбор в сторону монтажа навесных элементов на печатную плату БЗИ методом пайки. 

Произведем анализ методов пайки и выберем наиболее подходящий нам.

Для приобретения полной версии работы перейдите по ссылке.
Данный метод не применяется к проектам, все работы которых могут выполняться только последовательно.

Ключевым моментом метода PERT-CPM является понятие "критического пути". Так как он оперирует не цепочкой работ, а сетью, от стартового события до конечного мы можем добраться по нескольким цепочкам - путям. Та цепочка работ, для которой характерна наибольшая длительность выполнения, и будет являться критическим путем. Особенность критического пути состоит в том, что именно его длительность определяет минимальную длительность осуществления проекта в целом. Сроки выполнения работ, лежащих вне критического пути, в той или иной степени "плавают" - то есть для таких работ всегда есть возможность либо увеличить длительность, либо начать с опозданием - на общей продолжительности проекта это никак не скажется. Создающийся резерв времени можно использовать на следующие цели: уменьшения риска невыполнения работы, оптимизацию расходования ресурсов, оптимизацию денежных потоков и т.д.

Любые задержки в выполнении работ, лежащих на критическом пути, непременно вызовут отставание от сроков исполнения проекта в целом.

В то же время, опережение сроков на работах критического пути отнюдь не всегда положительно сказывается на скорости выполнения проекта. Если сроки работ критического пути сократятся, может оказаться, что большую длительность имеет другая цепочка, которая и станет новым критическим путем.

Минимальные сроки выполнения работ - не единственное обстоятельство, влияющее на осуществление проекта в целом. Часто максимальная скорость выполнения работ не может быть достигнута, поскольку для этого не хватает ресурсов.

Можно выделить два или три (в зависимости от степени абстракции) фундаментальных вида ресурсов, которые могут быть задействованы в проекте. Это материалы (материальные или невозобновляемые ресурсы), а также рабочее время людей и оборудования (рабочие или возобновляемые ресурсы). Каждый из этих ресурсов обладает рядом особенностей, влияющих на их использование. 

У всех видов ресурсов есть общий знаменатель - деньги. Единица любого материального ресурса имеет определенную стоимость. Все эти затраты составляют бюджет проекта. Бюджет, как правило, жестко ограничен, что оказывает серьезное влияние на сроки исполнения проекта и саму его осуществимость. Если недостаток людей и оборудования в большинстве случаев приводит лишь к замедлению осуществления проекта, то недостаток средств на материальные ресурсы означает невозможность осуществления проекта в целом. 

Подводя итоги, сформулируем, какую же конкретную пользу может принести метод PERT-CPM.

1. Первой и самой главной выгодой является возможность определить (если, по традиции PERT, длительность работ не детерминирована - то хотя бы приблизительно) минимальную длительность проекта. Соответственно, если граничные сроки выполнения заранее установлены, то PERT-CPM позволяет определить саму осуществимость проекта.

2. С помощью метода критического пути можно определить, сроки выполнения каких работ являются наиболее важными для своевременного выполнения проекта. Соответственно, для оставшихся работ определяется резерв дополнительного времени, который мы можем затратить по своему усмотрению.

3. Используя резерв времени, можно "маневрировать" сроками выполнения работ, избегая как чрезмерной, так и недостаточной загрузки рабочих ресурсов. Благодаря этому мы можем сократить общее количество задействованных рабочих ресурсов (а иногда и материальных - топлива, например) и сэкономить, таким образом, бюджет проекта.

4. Благодаря сетевому графику мы можем с высокой степенью уверенности оценить, к каким последствиям приведет задержка в выполнении той или иной работы и, соответственно, направить максимальные усилия на устранение критических для проекта задержек.

5. На любой момент времени выполнения проекта можно для любого из его участников определить вид и объем работ, который ему следует выполнять. 

3.2.2. Правила построения сетей.

1. Не должно быть параллельно ведущихся работ с одинаковыми номерами начальных и конечных событий.




2. Не должно быть замкнутых контуров (циклов).




3. Не должно быть "висячих" событий (которые не имеют входящих работ).




4. Не должно быть "тупиковых" событий (из которых не выходит ни одна работа).




Все события и работы систематизируются в перечне событий и работ, в котором указываются кодовые номера и наименования событий.
3.2.3. Методика расчета.

К основным параметрам сетевого графика относятся критический путь, резервы времени событий и резервы времени работ. Эти параметры являются исходными для получения ряда дополнительных характеристик, а также для анализа сети.

Особое значение имеет критический путь - последовательность работ от исходного до завершающего события, требующая наибольшего времени для своего выполнения.

tmax=[L(I – C )]
Таким образом, продолжительность работ, лежащих на критическом пути, определяет общий цикл завершения всего комплекса работ, планируемых при помощи сетевого графика.

Резервы времени существуют в сетевом графике во всех случаях, когда имеется более одного пути разной продолжительности.

Резерв времени события - это такой промежуток времени, на который может быть отсрочено свершение этого события без нарушения сроков завершения разработки в целом.

Резерв времени события Ri определяется как разность между поздним Tп и ранним Тр сроками свершения события i:

Ri =Tп - Tр

Можно следующим образом сформулировать правило определения Tп и Тр для любого события сети: ранний срок и поздний срок свершения события определяют по максимальному из путей, проходящих через данное событие, причем Тр равно продолжительности максимальному из предшествующих данному событию путей, а Tп является разностью между продолжительностями критического пути и максимального из последующих за данным событием путей.

Максимальный путь, ведущий к событию i, обозначается L1, а наибольший по продолжительности путь, следующий за событием i – L2. Тогда в соответствии с приведенными выше правилами определения ранних и поздних сроков свершения события

Tр = t(L1)

Tп = t(Lкр) – t(L2)

Резервами времени располагают не только события, но и пути (кроме критического, как уже отмечалось выше), а также работы, лежащие на некритических путях.

Для определения резерва времени пути следует вернуться к тому условию, что длина критического пути в сетевом графике больше, чем длина любого другого полного пути.

Разница между длиной критического пути t(Lкр) и длиной любого другого пути t(Li) называется полным резервом времени пути 
[image: image10.wmf]L
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Этот резерв R(Li) обозначается

R(Li) = t(Lкр) – t(Li)

Полный резерв времени работы Rпij определяется по формуле

Rпij = Tпj – Tрi - tij

где i -- начальное событие данной работы; j -- конечное событие этой работы.

Свободный резерв времени Rcij равен разности между ранними сроками наступления событий j и i за вычетом продолжительности работы(i,j):

Rcij = Tpj – Tpi - tij
Резервы времени работы позволяют маневрировать сроком начала работы, ее продолжительностью, сроком окончания.

3.2.4. Методы оптимизации.

Оптимизация сетевого графика представляет собой процесс улучшения организации выполнения комплекса работ с целью соблюдения установленного срока и выделения ресурсов. Она осуществляется за счёт факторов:


а) перераспределение ресурсов рабочей силы;


б) интенсификация выполнения работ критического пути;


в) параллельное выполнение работ критического пути.

Оптимизация в зависимости от полноты решаемых задач может быть условно разделена на частичную и комплексную. Видами частичной оптимизации является минимизация:


а) времени выполнения разработки при заданной её стоимости; 


б) потребляемых ресурсов; 

в) стоимости всего комплекса работ при заданном времени выполнения проекта.

Для приобретения полной версии работы перейдите по ссылке.
Из этой диаграммы видно, что основное воздействие оказывают монитор и клавиатура, манипулятор "мышь" по степени воздействия оказывается на третьем месте. Остальные части компьютера (системный блок, дисководы, звуковые платы и прочее в сумме набрали всего 8 процентов, поэтому ими можно смело пренебречь в дальнейшем).
4.4. Методы снижения влияния вредных и опасных факторов.

4.4.1. Требования к микроклимату.

Во всех производственных помещениях на постоянных рабочих местах параметры микроклимата должны соответствовать СН 4088-86 "Микроклимат производственных помещений" [2]. В залах с работающей вычислительной техникой, на рабочих местах с пультами, при операторских видах работ и т.д. параметры микроклимата должны быть следующими: 

· в холодные периоды года температура воздуха, скорость его движения и относительная влажность воздуха должны соответственно составлять: 22-24 градуса; 0.1 м/с; 40-60% ; температура воздуха может колебаться в пределах от 21 до 25 градусов при сохранении остальных параметров в вышеуказанных пределах. 

· в теплые периоды года температура воздуха, его подвижность и относительная влажность воздуха должны соответственно составлять: 23-25 градуса; 0.1-0.2 м/с; 40-60%; температура воздуха может колебаться в пределах от 22 до 26 градусов при сохранении остальных параметров в вышеуказанных пределах. 

· воздух, поступающий в помещение, должен быть очищен от загрязнений, в том числе от пыли и микроорганизмов. Запыленность воздуха не должна превышать требований изложенных в п. 4.13 СН 512-78.

· кондиционирование воздуха должно обеспечивать автоматическое поддержание параметров микроклимата в необходимых пределах в течение всех сезонов года, очистку воздуха от пыли и вредных веществ, создание небольшого избыточного давления в чистых помещениях для исключения поступления неочищенного воздуха. Необходимо также предусмотреть возможность индивидуальной регулировки раздачи воздуха в отдельных помещениях. Температура воздуха, подаваемого в помещения ВЦ, должна быть не ниже 19 градусов. В производственных помещениях должны подаваться следующие объемы наружного воздуха: - при кубатуре помещения до 20 куб м на одного работающего - не менее 30 куб м в час на одного человека; - при кубатуре помещения до 20-40 куб м на одного работающего - не менее 20 куб м в час на одного человека; - при кубатуре помещения более 20 куб м на одного работающего, наличии окон и отсутствии выделений вредных веществ допускается естественная вентиляция помещений, если не требуется соблюдения технологических параметров чистоты воздуха. Кондиционирование воздуха также позволяет избавиться от избытка тепла, выделяемого при работе микроэлектронных устройств и компьютеров.

4.4.2. Требования к уровням шума и вибрации.

Допустимые уровни звукового давления, уровня звука и эквивалентные уровни звука на рабочих местах должны соответствовать требованиям "Санитарных норм допустимых уровней шума на рабочих местах" N 3223-85 [3]. Вибрация оборудования на рабочих местах не должна превышать предельно допустимых величин, установленных "Санитарными нормами вибрации рабочих мест" N 3044-84 [4].

Для снижения уровня шума и вибрации в помещениях оборудование, аппараты, приборы необходимо устанавливать на специальные фундаменты и амортизирующие прокладки, предусмотренные нормативными документами.

Стены и потолки производственных помещений, где устанавливаются ЭВМ и другое оборудование, являющееся источником шумообразования, должны быть облицованы звукопоглощающим материалом, независимо от количества единиц установленного оборудования.

В качестве звукопоглощающего материала должны использоваться специальные перфорированные плиты, панели, минераловатные плиты и другой материал аналогичного назначения, а плотная хлопчатобумажная ткань, которой драпируются потолок и стены. Кроме того, необходимо использовать подвесные акустические потолки.

Уровни звука и эквивалентные уровни звука в помещениях, где работают инженерно-технический персонал, осуществляющие лабораторный, аналитический и измерительный контроль - 60 дБ; в помещениях, где работают конструкторы за компьютерами - 65 дБ.
4.4.3. Требования к освещению.

Освещение в помещениях должно быть смешанным (естественным и искусственным).

Естественное освещение должно осуществляться в виде бокового освещения. Величина коэффициента естественной освещенности (к.е.о.) должна соответствовать нормативным уровням по СНиП 11-4-79 "Естественное и искусственное освещение. Нормы проектирования" [5]. При выполнении работ категории высокой зрительной точности к.е.о. должен быть не ниже 1.5%; при зрительной работе средней точности - не ниже 1.0%. Ориентация светопроемов для помещений с ЭВМ должна быть северной.

Искусственное освещение следует осуществлять в виде комбинированной системы освещения с использованием люминесцентных источников света в светильниках общего освещения.

В качестве источников общего освещения должны использоваться люминесцентные лампы типа ЛБ или ДРЛ с индексом цветопередачи не менее 70 ( R>70 ), в качестве светильников - установки с преимущественно отраженным или рассеянным светораспределением ( тип УСП-5-2*40, УСП-35-2*40, ЛВ003-2*40-002). Светильники общего освещения следует располагать над рабочими поверхностями в равномерно-прямоугольном порядке.

Уровни искусственной освещенности на рабочих местах должны соответствовать нормативным величинам СНиП 11-4-79. Разряд зрительных работ III "г".

Величина освещенности при искусственном освещении люминесцентными лампами должна быть в горизонтальной плоскости не ниже 300 лк - для системы общего освещения и не ниже 750 лк - для системы комбинированного освещения. С учетом зрительной работы высокой точности ( разряд III, подразряд "б") величина освещенности для системы комбинированного освещения может быть увеличена до 1000 лк.

Величина искусственной освещенности для выполнения работ высокой зрительной точности ( разряд III, подразряд "г") при одном общем освещении должна быть не ниже 299 лк, для выполнения работ средней зрительной точности ( разряд IV, подразряд "а" и "б" ) уровни искусственной освещенности должны быть соответственно не ниже 300 и 200 лк.

В рабочих помещениях должно быть предусмотрено аварийное освещение для продолжения работы и других целей. Аварийное освещение для продолжения работы следует устраивать в тех помещениях, в которых недопустимо прекращение работ в случае отключения рабочего освещения. Для предотвращения засветок экранов дисплеев прямыми световыми потоками должны применяться светильники общего назначения, расположенные между рядами рабочих мест или зон с достаточным боковым смещением. При этом линии светильников располагаются параллельно светопроемам.

Осветительные установки должны обеспечивать освещенность с помощью преимущественно отраженного или рассеянного светораспределения; они не должны создавать слепящих бликов на клавиатуре и других частях пульта, а также на экране видеотерминала в направлении глаз оператора.

Для исключения бликов отражения на экранах от светильников общего назначения необходимо применять антибликовые сетки, специальные фильтры для экранов, защитные козырьки или располагать источники света параллельно направлению взгляда на экран. При рядном размещении оборудования не допускается расположение дисплеев экранами друг к другу.

Местное освещение обеспечивается светильниками, установленными непосредственно на столешнице стола или на его вертикальной панели, а также вмонтированными в козырек пульта. Если возникает необходимость использования индивидуального светового источника, то он должен иметь возможность ориентации в разных направлениях и должен быть оснащен устройством для регулирования яркости и защитной решеткой, предохраняющей от ослепления и отраженного блеска.

Источники света по отношению к рабочему месту следует располагать таким образом, чтобы исключить попадание в глаза прямого света. Защитный угол арматуры у этих источников должен быть не менее 30 градусов.

Пульсация освещенности используемых люминесцентных ламп не должна превышать 10%. При естественном освещении следует применять средства солнцезащиты, снижающие перепады яркостей между естественным светом и свечением экрана. В качестве таких средств можно использовать пленки с металлизированным покрытием или регулируемые жалюзи с вертикальными ламелями. Кроме того, рекомендуется размещение окон с одной стороны рабочих помещений. При этом каждое окно должно иметь светорассеивающие шторы с коэффициентом отражения 0.5-0.7.

При установке видеотерминала в больших помещениях для снижения перепада яркости необходимо использовать передвижные вертикальные перегородки, высота которых обеспечивает защиту работающего от соседних зон с отличающейся яркостью. Эти перегородки должны иметь матовую поверхность серого или темно-зеленого тона.

В поле зрения оператора должно быть обеспечено соответствующее распределение яркости. Отношение яркости экрана к яркости окружающих его поверхностей не должно превышать в рабочей зоне 3:1.

4.4.4. Требования к психофизическим факторам.

В современных условиях труд проектировщика изменился так, что доля физических усилий сокращается, а нагрузка на психику возрастает.

К психофизическим факторам относятся и физические, и нервно-психические нагрузки. Физические нагрузки, в основном, связаны с малой подвижностью оператора на рабочем месте, что вызывает гиподинамию - недостаточную мышечную активность. Для снижения напряжений такого рода необходимо после 1.5-2 часов работы обязательно делать перерыв, а также заниматься производственной гимнастикой.

Наряду с этим, профессия проектировщика требует высокого нервно-психического и нервно-эмоционального напряжения. Возникает проблема создания новой технической и производственной среды для человека, которая соответствовала бы его анатомофизиологическим и психологическим особенностям. При работе на ЭВМ операторам рекомендуется находиться за экраном дисплея не более 3-х часов в день. Только разумное чередование работы и отдыха позволяет человеку вести активную творческую жизнь.

Основными мероприятиями в этой области являются:

· занятия производственной гимнастикой;

· ограничение времени работы за дисплеем в течение рабочего дня.

4.4.5. Требования к электромагнитным излучениям.

Наиболее вредным производственным воздействием является побочное электромагнитное и радиационное излучения. Практически все вредное излучение возникает в результате работы монитора компьютера - доля электромагнитных полей, создаваемых компонентами системного блока компьютера незначительны.

Монитор является источником сразу нескольких видов излучений, каждое из которых имеет свои вредные факторы.

Побочное электромагнитное излучение (ЭМИ) создается трансформатором строчной развертки. Показано, что высокий уровень сверхнизкого ЭМИ в диапазоне до 100 Гц способствует развитию у человека раковых заболеваний. Следует иметь ввиду, что сверхнизкое ЭМИ практически не ослабляется никакими защитными экранами или фильтрами. Важной особенностью современных мониторов является конструкция электронно-лучевой трубки, которая уменьшает до минимума излучение в сторону оператора. Соответственно максимум излучения сосредоточен по бокам и в задней части монитора, что предъявляет определенные требования к планированию взаимного расположения рабочих мест - операторы не должны находиться под влиянием ЭМИ соседних компьютеров. 

Существует два метода защиты от вредного излучения:

· экранирование посредством защитных фильтров, что, впрочем утратило свою актуальность в последнее время ввиду значительного улучшения качества самих мониторов;

· защита расстоянием - рекомендуемое минимальное расстояние от глаз оператора до поверхности монитора составляет 30 см.

4.4.6. Требования к электробезопасности.

В помещении лаборатории находится большое количество электроприборов таких, как электроизмерительная аппаратура и компьютеры. Все они питаются от сети переменного тока напряжением 220 В с частотой 50 Гц, что являет само по себе серьезную опасность для жизни и здоровья человека.

Действие электрического тока на живую ткань носит разносторонний характер: термическое воздействие, электрическое и биологическое действия. Все это ведет к электрическим травмам и электрическим ударам, что в свою очередь может привести к нарушению и даже к полному прекращению жизнедеятельности организма.

Исход воздействия электрического тока на организм зависит от ряда факторов, в том числе и от электрического сопротивления тела, величины и продолжительности воздействия тока, рода и частоты тока. Пороговый ощутимый ток составляет 0,6...1,5 мА для постоянного тока.

Безопасный ток, который может в течение длительного времени проходить через человека, не вызывая никаких ощущений, составляет приблизительно 50 мкА (для переменного тока с частотой 50 Гц) и 100 мкА (для постоянного тока). При увеличении величины тока до 10...15 мА боль становится едва переносимой, и судороги мышц становятся настолько значительными, что человек не в состоянии их преодолеть. Таким образом, пороговый неотпускающий ток составляет 10...15 мА для частоты 50 Гц и 50...80 мА для постоянного тока. Ток величиной 100 мА (частотой 50 Гц) и 300 мА (постоянный ток) и более вызывают прекращение деятельности сердца через 1-2 с.

Постоянный ток примерно в 4-5 раз безопаснее тока промышленных частот (до значения напряжения около 500 В). Наиболее безопасным для организма человека участком частот является 20...100 Гц. С дальнейшим повышением частоты опасность поражения током уменьшается [8].

Поскольку наладка рабочей станции проводится в лаборатории, относящейся по степени опасности поражения электрическим током к помещениям с повышенной опасностью, необходимо строго соблюдать все требования инструкции по технике безопасности при работе в помещениях данной категории:

Помещение для работы с ЭВМ и с ее внешними устройствами обычно относят к категории помещений с повышенной опасностью, т.к. имеется возможность поражения электрическим током. Чаще всего источниками поражения являются блоки ЭВМ, корпуса устройств и приборов в случае возникновения неисправности (например, при нарушении защитного заземления или изоляции проводов, а также при применении неправильных приемов включения в сеть и выключения из сети вилок электропитания).

Для приобретения полной версии работы перейдите по ссылке.
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